NMW System $K $h $k %M %C %H %o !< %/ 4I M} $H $= $N I> 2A El 5~ 9) 6H Bg 3X Bg 3X 1! >p Js M} 9) 3X 8& 5f 2J ?t M} !& 7W ;; 2J 3X @l 96 >. Ln LZ EO ( 3X @R HV 9f 95M37052) J? @. 8 G/ EY =$ ;N O@ J8 ;X F3 65 41 Bg Ln 9@ G7 9V ;U J? @. 9 G/ 1 7n 24 F|

L\ <! 1 $O $8 $a $K 4 2 8& 5f $N GX 7J 5 2.1 %M %C %H %o !< %/ 4I M} : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 5 2.1.1 SNMP $K $h $k %M %C %H %o !< %/ 4I M} : : : : : : : : : : : : : : : : : : : : 5 2.1.2 => Mh $N %M %C %H %o !< %/ 4I M} $K $* $1 $k Ld Bj E@ : : : : : : : : : : : : : : : 6 2.2 %o !< %‘ $r MQ $$ $? %M %C %H %o !< %/ 4I M} : : : : : : : : : : : : : : : : : : : : : : : 7 2.3 %( !< %8 %’ %s %H %7 %9 %F %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.3.1 %M %C %H %o !< %/ %( !< %8 %’ %s %H : : : : : : : : : : : : : : : : : : : : : : : 7 3 NMW System $N @_ 7W $H <B Au 10 3.1 NMW System $N L\ I8 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 3.1.1 NMW System $N 3+ H/ J} ?K : : : : : : : : : : : : : : : : : : : : : : : 10 3.1.2 4I M} <T $K $+ $+ $k Ii C4 $N 7Z 8: : : : : : : : : : : : : : : : : : : : : : : : 12 3.2 NMW System $N $7 $/ $_ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 3.2.1 NMW System $N ;Y 1g 7O : : : : : : : : : : : : : : : : : : : : : : : : 12 3.2.2 %o !< %‘ $N <o N‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 3.2.3 WIDE/PhoneShell $H $N 6( D4 : : : : : : : : : : : : : : : : : : : : : : 13 3.3 %; %- %e %j %F %# $N 8~ >e : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.3.1 %o !< %‘ $N 0E 9f 2= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.3.2 %o !< %‘ $N G’ >Z : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 3.3.3 %" %/ %; %9 %3 %s %H %m !< %k : : : : : : : : : : : : : : : : : : : : : : : : : 17 3.4 NMW System $N API : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 18 3.4.1 %o !< %‘ $N :n @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 3.4.2 %o !< %‘ $N <B 9T : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 20 3.4.3 API $N :# 8e : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 4 NMW System $N <B 83 $H I> 2A 22 4.1 <B 83 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 22 4.2 NMW System $N %$ %s %9 %H !< %k : : : : : : : : : : : : : : : : : : : : : : : : : 23 4.3 NMW System $N <B 9T : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 23 1

4.4 %o !< %‘ $N <B 9T Nc : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 23 4.4.1 >p Js <} =8 %o !< %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 23 4.4.2 %U %! %$ %k <} =8 %o !< %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : 24 4.5 0l HL %f !< %6 $K $h $k Mx MQ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 4.6 <B 9T ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 25 4.6.1 0E 9f 2= ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 25 4.6.2 %o !< %‘ $N <B 9T ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 4.7 <B 83 I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 27 5 NMW System $N Mx MQ Nc $H $= $N I> 2A 34 5.1 8x =0 >p Js C< Kv 4D 6- $K $* $1 $k Mx MQ : : : : : : : : : : : : : : : : : : : : : : : : 34 5.1.1 8x =0 >p Js C< Kv $N 4I M} : : : : : : : : : : : : : : : : : : : : : : : : : : 34 5.1.2 0E 9f 2= %@ %s %W : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 5.2 NMW System $N 1~ MQ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 36 5.2.1 NMW System $r 1~ MQ $7 $? %5 !< %S %9 : : : : : : : : : : : : : : : : : : 36 5.2.2 %5 !< %S %9 $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 5.2.3 %5 !< %S %9 $N I> 2A !& 9M ;! : : : : : : : : : : : : : : : : : : : : : : : : : 37 6 9M ;! 38 6.1 %; %- %e %j %F %# : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 38 6.1.1 0B A4 @- $K $D $$ $F $N 5D O@ : : : : : : : : : : : : : : : : : : : : : : : : : 38 6.1.2 4I M} <T $N %" %+ %& %s %H $, Ep $^ $l $? >l 9g : : : : : : : : : : : : : : : : : : 38 6.2 B> $N %( !< %8 %’ %s %H %7 %9 %F %‘ $H $N Hf 3S : : : : : : : : : : : : : : : : : : : : : : 39 6.2.1 %M %C %H %o !< %/ 4I M} : : : : : : : : : : : : : : : : : : : : : : : : : : : : 39 6.2.2 :n 6H Fb MF $N @) 8B : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 39 6.3 B> $N %7 %9 %F %‘ $H $N 6( D4 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 40 6.3.1 %7 %9 %F %‘ 4I M} ;Y 1g 5! 9= magP : : : : : : : : : : : : : : : : : : : : : : 40 6.3.2 >p Js 2D D0 2= %7 %9 %F %‘ stetho : : : : : : : : : : : : : : : : : : : : : : : 41 6.4 NMW System $N :# 8e : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 6.4.1 %M %C %H %o !< %/ 4I M} : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 6.4.2 %( !< %8 %’ %s %H %7 %9 %F %‘ : : : : : : : : : : : : : : : : : : : : : : : : : 42 7 7k O@ 43 2

?^ $N 0l Mw 2.1 => Mh $N %M %C %H %o !< %/ 4I M} : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.2 %o !< %‘ $K $h $k %M %C %H %o !< %/ 4I M} : : : : : : : : : : : : : : : : : : : : : : : : 8 3.1 %M %C %H %o !< %/ 4I M} %b %G %k ( J8 8% : : : : : : : : : : : : : : : : : : : : : : : : : 11 3.2 NMW System ;Y 1g 7O : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 3.3 WIDE/PhoneShell $H $N 6( D4 : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.4 5- 9f $N @b L@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.5 nm w %f !< %6 $H wsd $N 80 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 16 3.6 NMW System $N Mx MQ <T $H wsd $N 80 : : : : : : : : : : : : : : : : : : : : : : 17 3.7 O WL $r <B 9T $9 $k 4D 6- $N @) 8B : : : : : : : : : : : : : : : : : : : : : : : : : : 18 3.8 %o !< %‘ %X %C %@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 3.9 %o !< %‘ <B 9T API $N 0l It : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 20 4.1 <B 83 %M %C %H %o !< %/ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 22 4.2 0E 9f 2= %o !< %‘ $N Aw ?. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 4.3 Aw ?. $9 $k %o !< %‘ (ps-df- o o d.o wl) : : : : : : : : : : : : : : : : : : : : : : : : 25 4.4 0E 9f 2= $5 $l $? %o !< %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 4.5 %o !< %‘ $r Aw ?. $7 $? %[ %9 %H $N %m %0 : : : : : : : : : : : : : : : : : : : : : : : : 28 4.6 %o !< %‘ $r <u $1 <h $C $? %[ %9 %H $N %m %0 : : : : : : : : : : : : : : : : : : : : : : : 29 4.7 >p Js <} =8 %o !< %‘ $N 7k 2L : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 4.8 %U %! %$ %k <} =8 %o !< %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 4.9 0E 9f 2= $5 $l E> Aw $5 $l $? %U %! %$ %k : : : : : : : : : : : : : : : : : : : : : : : : 32 4.10 %a !< %k <} =8 %o !< %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 4.11 wsd $K $h $k o wl $N <B 9T : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 5.1 NMW System $r MQ $$ $? 0E 9f 2= %@ %s %W : : : : : : : : : : : : : : : : : : : : : 35 6.1 %j %b !< %H %W %m %0 %i %_ %s %0 8@ 8l $H $N Hf 3S : : : : : : : : : : : : : : : : : : : : 40 6.2 magP !" stetho $H $N 6( D4 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 41 3

Bh 1 >O $O $8 $a $K => Mh $N %3 %s %T %e !< %? %M %C %H %o !< %/ $N 4I M} <j K! $K $O !" 4I M} BP >] %[ %9 %H $K %m %0 %$ %s $7 $F :n 6H $9 $k J} K! $d !" SNMP $r Mx MQ $7 $? 4I M} %" %W %j %1 !< %7 %g %s $r Mx MQ $9 $k J} K! $J $I $, $" $k !# $3 $l $i $N J} K! $G $O %M %C %H %o !< %/ $N 5, LO $, Bg $- $/ $J $j $= $N 9= @. $, J# ;( $K $J $k $H !" 4I M} <T $N Ii C4 $, A} Bg $7 $F $7 $^ $& !# $7 $? $, $C $F %M %C %H %o !< %/ $, 8= :_ $N %Z !< %9 $G H/ E8 $r B3 $1 $k $H !" 4I M} <T $N :n 6H NL $d Ld Bj $N J# ;( $5 $J $I $N M} M3 $K $h $j !" => Mh $N 4I M} <j K! $G $O %M %C %H %o !< %/ $r 07 $( $J $/ $J $k 62 $l $, $" $k !# $^ $? => Mh $N 4I M} <j K! $G $O !" %M %C %H %o !< %/ $K >c 32 $, 5/ $- $? >l 9g !" >c 32 $, 5/ $- $? $3 $H <+ BN $O 8! =P $G $- $k $, !" $= $N ;~ E@ $K $* $1 $k %M %C %H %o !< %/ A4 BN $N >u 67 $r <h F@ $7 $? $j !" %M %C %H %o !< %/ $r @) 8f $7 $? $j $9 $k $3 $H $, :$ Fq $G $" $k !# $3 $l $i $N Ld Bj $O !" => Mh $N 4I M} <j K! $= $N $b $N $K 86 0x $, $" $k !# => Mh $N 4I M} <j K! $G $O !" 4I M} $r 9T $& 4I M} <T $d 4I M} <T $r ;Y 1g $9 $k %7 %9 %F %‘ $, 3F 4I M} BP >] %[ %9 %H $K 8G Dj $5 $l $* $j !" 4I M} <T $O $" $k FC Dj $N %[ %9 %H $+ $i %j %b !< %H %m %0 %$ %s $7 $? $j !" 4I M} %= %U %H %& %( %" $r MQ $$ $F DL ?. $7 $? $j $9 $k $3 $H $G !" %M %C %H %o !< %/ $d 4I M} BP >] $N >u BV $r D4 $Y $F $$ $k !# $3 $l $K BP $7 $F !" 4I M} %( !< %8 %’ %s %H $, 4I M} BP >] %[ %9 %H $K 8G Dj $5 $l $: $K !" %M %C %H %o !< %/ >e $r 0\ F0 $7 $J $, $i <+ J, <+ ?H $N H= CG $G %M %C %H %o !< %/ $r D4 $Y $k J} K! $, $" $j $& $k !# $3 $N 0\ F0 $9 $k 4I M} %( !< %8 %’ %s %H $K $O %[ %9 %H 4V $r 0\ F0 $9 $k %W %m %0 %i %‘ !" $9 $J $o $A %M %C %H %o !< %/ %o !< %‘ $r Mx MQ $G $- $k !# NMW System (Net w ork Managemen t W orm System) $O !" %M %C %H %o !< %/ %o !< %‘ $r Mx MQ $7 $? %M %C %H %o !< %/ 4I M} %7 %9 %F %‘ $G $" $k !# K\ %7 %9 %F %‘ $O 1992 G/ EY $+ $i 8& 5f $, ?J $a $i $l !" 1994 G/ EY $^ $G $K 4p AC E* $J It J, $N 3+ H/ $r =* $( $? !# I. <T $O !" 1994 G/ EY $h $j 8& 5f $K ;2 2C $7 !" 1995 G/ EY $+ $i $O $= $N Cf ?4 $H $J $j 8& 5f $r B3 $1 $F $- $? !# K\ O@ J8 $G $O !" Bh 2 >O $G NMW System $N GX 7J $H $7 $F => Mh $N %M %C %H %o !< %/ 4I M} $K $D $$ $F =R $Y $? >e $G !" %M %C %H %o !< %/ 4I M} $K %o !< %‘ $r 1~ MQ $9 $k $3 $H $r Ds 0F $9 $k !# $= $7 $F !" NMW System $N MQ $$ $? <j K! $, 0l HL $K %M %C %H %o !< %/ %( !< %8 %’ %s %H $H 8F $P $l $k $3 $H $r =R $Y !" $= $N 35 G0 $r @b L@ $7 !" 4X O" 8& 5f $K $D $$ $F =R $Y $k !# Bh 3 >O $G $O !" NMW System $N @_ 7W $H <B Au $K $D $$ $F >\ $7 $/ =R $Y $k !# Bh 4 >O $G $O !" NMW System $N <B 9T 7k 2L $H $= $N I> 2A $r 9T $& !# Bh 5 >O $G $O NMW System $N Mx MQ Nc !" 1~ MQ Nc $K $D $$ $F =R $Y $k !# Bh 6 >O $G $O 9M ;! $H $7 $F !" %( !< %8 %’ %s %H %7 %9 %F %‘ $H $7 $F $N NMW System !" B> $N %7 %9 %F %‘ $H $N Hf 3S !" B> $N %7 %9 %F %‘ $H $N 6( D4 !" :# 8e $N 2] Bj $K $D $$ $F =R $Y $k !# 4

Bh 2 >O 8& 5f $N GX 7J K\ >O $G $O !" NMW System $N 8& 5f $K $* $1 $k GX 7J $H $7 $F !" :G =i $K => Mh $N %M %C %H %o !< %/ 4I M} <j K! $K $D $$ $F =R $Y !" $= $N Ld Bj E@ $r ;X E& $9 $k !# $= $7 $F !" $= $N Ld Bj E@ $r 2r 7h $9 $k <j K! $H $7 $F !" %M %C %H %o !< %/ %o !< %‘ $r MQ $$ $? %M %C %H %o !< %/ 4I M} $r Ds 0F $9 $k !# 2.1 %M %C %H %o !< %/ 4I M} %3 %s %T %e !< %? %M %C %H %o !< %/ 4I M} <j K! $H $7 $F $O !" <B :] $K 4I M} BP >] 5! 4o $K %j %b !< %H %m %0 %$ %s $7 $F BP OC 7A <0 $G A‘ :n $9 $k J} K! !" SNMP(Simple Net w ork Managemen t Proto col)[6] $K $h $C $F 4I M} >p Js $N <h F@ !" @_ Dj !" A‘ :n $r 9T $J $& J} K! $J $I $, $" $k !# $3 $N @a $G $O !" => Mh $N %M %C %H %o !< %/ 4I M} %7 %9 %F %‘ $N Nc $H $7 $F !" SNMP $K $h $k %M %C %H %o !< %/ 4I M} $N ;E AH $_ $K $D $$ $F =R $Y !" => Mh $N %M %C %H %o !< %/ 4I M} $K $* $1 $k Ld Bj E@ $K $D $$ $F =R $Y $k !# 2.1.1 SNMP $K $h $k %M %C %H %o !< %/ 4I M} 8= :_ Mx MQ $5 $l $F $$ $k %M %C %H %o !< %/ 4I M} %7 %9 %F %‘ $N B? $/ $O !" SNMP $r Mx MQ $7 $F $$ $k !# SNMP $O !" 4I M} BP >] $N 5! 4o $K B8 :_ $9 $k 4I M} %( !< %8 %’ %s %H $H !" 4I M} <T $N $$ $k %[ %9 %H $G F0 $/ 4I M} %^ %M !< %8 %c $, DL ?. $r $9 $k $? $a $N %W %m %H %3 %k $G $" $k !# SNMP $r Mx MQ $7 $? 4I M} %7 %9 %F %‘ $G $O !" $3 $N %W %m %H %3 %k $K $h $j 4I M} %( !< %8 %’ %s %H $H DL ?. $r $7 $F !" 4I M} >p Js $N <h F@ !" @_ Dj !" A‘ :n $r 9T $& !# $3 $l $^ $G <B Au $5 $l $F $$ $k SNMP $r MQ $$ $? %M %C %H %o !< %/ 4I M} %7 %9 %F %‘ $G $O !" 4I M} <T $, A‘ :n $9 $k 4I M} %^ %M !< %8 %c $, Cf ?4 $H $J $j !" 3F 4I M} %( !< %8 %’ %s %H $r 4F ;k $9 $k Cf 1{ =8 Cf 7? !J %9 %? !< 7? !K $, B? $$ !# 4I M} %^ %M !< %8 %c $, %M %C %H %o !< %/ $d 4I M} BP >] 5! 4o $N >u BV $r GD 0. $7 B3 $1 $k $? $a $K $O !" 4I M} BP >] $N >u BV $r 7+ $j JV $7 D4 $Y $F $$ $k I, MW $, $" $k !J $3 $l $r %] !< %j %s %0 $H 8F $V !K !# $7 $+ $7 !" $3 $N <j K! $G $O !" 4I M} BP >] $N ?t $, A} $( HO 0O $, 9- $/ $J $k $H !" 4I M} %7 %9 %F %‘ $, %M %C %H %o !< %/ $X Ii 2Y $r $+ $1 $k $3 $H $K $J $j !" $= $N 7k 2L %M %C %H %o !< %/ $K >c 32 $, @8 $8 $k $3 $H $K $J $k $H !" 4I M} %7 %9 %F %‘ $N 0U L# $, $J $/ $J $C $F $7 $^ $& !# $3 $l $i $N BP :v $H $7 $F !" 4I M} %^ %M !< %8 %c $r B? CJ 3, $K G[ CV $7 !" %M %C %H %o !< %/ $r LZ 9= B$ $H $7 $F $H $i $( 4I M} $9 $k $k <j K! $J $I $b 9M $( $i $l $F $$ $k [19] !# $7 $+ $7 !" Ii 2Y $O J, ;6 $9 $k $b $N $N !" 3F ;^ MU $N %N !< %I $K $* $$ $F $O Cf 1{ =8 Cf 7? $H F1 $8 $G $" $k $? $a !" 5

:, K\ E* $J 2r 7h $K $O $J $C $F $$ $J $$ !# $^ $? !" 4I M} <T $N Ii C4 $r 7Z 8: $9 $k L\ E* $+ $i !" ?M 9) CN G= $N F3 F~ $K $h $k 4I M} :n 6H $N <+ F0 2= $J $I $b 9M $( $i $l $F $$ $k !# $7 $+ $7 !" ?M $K $h $k 4I M} :n 6H $K 6a IU $1 $k $H 4I M} %7 %9 %F %‘ <+ BN $, Bg $- $/ $J $C $F $7 $^ $$ =h M} $, =E $/ $J $C $F $7 $^ $& $? $a !" <B MQ $K BQ $( $J $$ $J $I $N Ld Bj $, $" $k !# 2.1.2 => Mh $N %M %C %H %o !< %/ 4I M} $K $* $1 $k Ld Bj E@ 4I M} BP >] %[ %9 %H $K %m %0 %$ %s $7 $F 4I M} :n 6H $9 $k J} K! $d !" A0 @a $G =R $Y $? $h $& $J SNMP $r Mx MQ $7 $? %M %C %H %o !< %/ 4I M} $G $O !" %3 %s %T %e !< %? %M %C %H %o !< %/ $N 5, LO $, Bg $- $/ $J $j $= $N 9= @. $, J# ;( $K $J $k $H !" 0l HL $K 4I M} <T $N Ii C4 $b A} Bg $9 $k !# $7 $? $, $C $F %M %C %H %o !< %/ $, 8= :_ $N %Z !< %9 $G H/ E8 $r B3 $1 $k $H !" 4I M} <T $N :n 6H NL $d Ld Bj $N J# ;( $5 $J $I $N M} M3 $K $h $j !" => Mh $N 4I M} <j K! $G $O %M %C %H %o !< %/ $r 07 $( $J $/ $J $k 62 $l $, $" $k ( ?^ 2.1) !# ?^ 2.1 => Mh $N %M %C %H %o !< %/ 4I M} $^ $? => Mh $N 4I M} <j K! $G $O !" %M %C %H %o !< %/ $K >c 32 $, 5/ $- $? >l 9g !" >c 32 $, 5/ $- $? $3 $H <+ BN $O 8! =P $G $- $k $, !" $= $N ;~ E@ $K $* $1 $k %M %C %H %o !< %/ A4 BN $N >u 67 $r <h F@ $7 $? $j !" %M %C %H %o !< %/ $r @) 8f $7 $? $j $9 $k $3 $H $, :$ Fq $G $" $k !# $3 $l $O !" %M %C %H %o !< %/ 4I M} %b %G %k [16] $G @b L@ $5 $l $F $$ $k $h $& $K !" => Mh $N <j K! $G $O !" %3 %s %T %e !< %? %M %C %H %o !< %/ $N 4I M} $r $= $l <+ ?H $r 2p $7 $F 9T $C $F $$ $k $? $a $G $" $k !# $3 $l $i $N Ld Bj $O !" => Mh $N 4I M} <j K! $= $N $b $N $K 86 0x $, $" $k !# $9 $J $o $A !" 4I M} $r 9T $& 4I M} <T $d $= $l $r 1g =u $9 $k !V %( !< %8 %’ %s %H !W $, 3F 4I M} BP >] %[ %9 %H ( 5! 4o ) $K 8G Dj $5 $l $F $* $j !" 4I M} <T $, $" $k FC Dj $N %[ %9 %H $+ $i %j %b !< %H %m %0 %$ %s $7 $? $j !" !V 4I M} %^ %M !< %8 %c !W $r MQ $$ $F !V %( !< %8 %’ %s %H !W $H DL ?. $7 $? $j $7 $F !" %M %C %H %o !< %/ $d 4I M} BP >] $N >u BV $r D4 $Y $k J} K! $@ $+ $i $G $" $k !# 6

2.2 %o !< %‘ $r MQ $$ $? %M %C %H %o !< %/ 4I M} => Mh $N 4I M} <j K! $K BP $7 $F !" 4I M} %( !< %8 %’ %s %H $, 4I M} BP >] %[ %9 %H $K 8G Dj $5 $l $: $K !" %M %C %H %o !< %/ >e $r 0\ F0 $7 $J $, $i <+ J, <+ ?H $N H= CG $G %M %C %H %o !< %/ $r D4 $Y $k J} K! $, $" $j $& $k ( ?^ 2.2) !# $3 $N 0\ F0 $9 $k 4I M} %( !< %8 %’ %s %H $K $O %[ %9 %H 4V $r 0\ F0 $9 $k %W %m %0 %i %‘ !" $9 $J $o $A %M %C %H %o !< %/ %o !< %‘ [7]( 0J 2< %o !< %‘ ) $r Mx MQ $G $- $k !# %o !< %‘ $r %M %C %H %o !< %/ 4I M} $K MQ $$ $k $H !" 0J 2< $N $h $& $J Mx E@ $, @8 $8 $k !# � 4I M} <T $N :n 6H NL $r :o 8: $G $- $k !# %M %C %H %o !< %/ >e $r 0\ F0 $7 $J $, $i $N D4 :: !" J, @O !" @) 8f $, 2D G= $H $J $k $N $G !" J# ?t $N %[ %9 %H $G $N :n 6H $r 0l $D $N %o !< %‘ $K $^ $+ $; $k $3 $H $, $G $- $k !# $^ $? !" %o !< %‘ $N 0\ F0 $N :] $K !" %o !< %‘ $N %W %m %0 %i %‘ K\ BN $N $_ $K 8B $i $: !" K, $l $? %[ %9 %H $G F@ $? >p Js $b 0\ F0 2D G= $J $i $P !" J# ?t $N %[ %9 %H $G 3F %[ %9 %H $N >u 67 $K 1~ $8 $? :n 6H $, $G $- $k !# � 4I M} :n 6H $K I, MW $J DL ?. NL $r :o 8: $G $- $k !# %o !< %‘ $N %W %m %0 %i %‘ $K $h $C $F !" I, MW $J >p Js $N $_ $r A* JL $G $- $k $N $G !" :n 6H $K H< $C $F @8 $8 $k DL ?. NL $, :o 8: $G $- $k !# $^ $? !" 0l $D $N %o !< %‘ $, J# ?t $N %[ %9 %H $r <~ $k $3 $H $K $h $j !" 4I M} <T $H 4I M} BP >] $N 4V $N DL ?. 2s ?t $r :o 8: $9 $k $3 $H $, $G $- $k !# � %M %C %H %o !< %/ $N >c 32 ;~ $K $b BP 1~ $G $- $k !# %M %C %H %o !< %/ $, >c 32 $r 5/ $3 $7 $? >l 9g !" DL >o $N J} K! $G $O >c 32 $K $h $C $F @Z CG $5 $l $? %M %C %H %o !< %/ 0J 1s $N >u BV $r CN $k $3 $H $O $G $- $J $$ !# $7 $+ $7 %o !< %‘ $r MQ $$ $l $P !" %o !< %‘ <+ ?H $N H= CG $G >c 32 $K BP 1~ $9 $k $3 $H $, $G $- $k !# BP 1~ $N Nc $H $7 $F $O !" >c 32 $, I| 5l $9 $k $^ $G BT $D J} K! $d !" 4I M} MQ $N 7P O) $G %o !< %‘ $N <B 9T 7k 2L $r 4I M} <T $K Aw $k J} K! $J $I $, $" $k !# 0J >e $N 8! F$ $K $b $H $E $- !" %M %C %H %o !< %/ %o !< %‘ $r Mx MQ $7 $? %M %C %H %o !< %/ 4I M} %7 %9 %F %‘ !" NMW System(Net w ork Managemen t W orm System) $N 8& 5f !& 3+ H/ $r ;O $a $? !# 2.3 %( !< %8 %’ %s %H %7 %9 %F %‘ 6a G/ !" %W %m %0 %i %‘ $, %M %C %H %o !< %/ >e $r 0\ F0 $7 3F %[ %9 %H $G :n 6H $r 9T $& $H $$ $& <j K! $O !" %( !< %8 %’ %s %H %7 %9 %F %‘ $H 8F $P $l $k $h $& $J $C $? !# K\ @a $G $O !" %( !< %8 %’ %s %H $N 35 G0 $K $D $$ $F =R $Y !" $= $N Nc $r 5s $2 $F @b L@ $9 $k !# 2.3.1 %M %C %H %o !< %/ %( !< %8 %’ %s %H Mx MQ <T $+ $i ;E ;v $r <u $1 <h $j !" Mx MQ <T $K Be $o $C $F $= $N ;E ;v $r 9T $& $b $N $r %( !< %8 %’ %s %H $H 8F $V !# Cf $G $b %3 %s %T %e !< %? >e $N %= %U %H %& %’ %" 4D 6- $G $N :n 6H $r ;Y 1g $9 $k $b $N $r %= %U %H %& %’ %" %( !< %8 %’ %s %H $H 8F $V !# $= $7 $F FC $K %M %C %H %o !< %/ 4D 6- $r BP >] $H $7 $? $b $N $r %M %C %H %o !< %/ %( !< %8 %’ %s %H $H 8F $V [13] !# 7

?^ 2.2 %o !< %‘ $K $h $k %M %C %H %o !< %/ 4I M} $3 $3 $G 8@ $& %( !< %8 %’ %s %H $O !" A0 $G =R $Y $? SNMP $K $* $1 $k 4I M} %( !< %8 %’ %s %H $H $O 0[ $J $k !# %( !< %8 %’ %s %H $, Mx MQ <T $K Be $o $j :n 6H $r 9T $& E@ $G $O F1 $8 $G $" $k $, !" SNMP $N 4I M} %( !< %8 %’ %s %H $O 3F 4I M} 5! 4o $K 8G Dj $5 $l $F $* $j 0\ F0 $9 $k $3 $H $O $J $$ $N $K BP $7 !" $3 $N @a $G =R $Y $k %M %C %H %o !< %/ %( !< %8 %’ %s %H $O %M %C %H %o !< %/ >e $r 0\ F0 $9 $k $b $N $G $" $k !# %M %C %H %o !< %/ %( !< %8 %’ %s %H $G $O !" %W %m %0 %i %‘ <+ BN $, %M %C %H %o !< %/ >e $r 0\ F0 $7 !" 0\ F0 @h $N %[ %9 %H $G =h M} $r $7 $F !" <B 9T 7k 2L $r 85 $N %[ %9 %H $X JV $9 $H $$ $C $? %j %b !< %H %W %m %0 %i %_ %s %0 $H 8F $P $l $k <j K! $, MQ $$ $i $l $F $$ $k !# $3 $N <j K! $O !" Bg 7? 7W ;; 5! $G 8E $/ $+ $i 9T $o $l $F $$ $k RJE(Remote Job En try) 1 $H ;w $F $O $$ $k $, !" =h M} $r 9T $& %[ %9 %H $, 0l $D $G $J $$ !" %M %C %H %o !< %/ $r BP >] $H $7 $F $$ $k $H $$ $C $? E@ $G Bg $- $/ 0[ $J $k !# $3 $N %j %b !< %H %W %m %0 %i %_ %s %0 $r <B 8= $7 $? $b $N $H $7 $F !" T elescript[3][22] $d Ja v a[1] $H $$ $C $? 8@ 8l $, $" $k !# T elescript $G $O !" %( !< %8 %’ %s %H $H 8F $P $l $k %W %m %0 %i %‘ $, !" L\ E* $N %5 !< %S %9 $r Ds 6! $9 $k %[ %9 %H $X 0\ F0 $7 !" $= $N %[ %9 %H $K $$ $k %5 !< %S %9 %( !< %8 %’ %s %H $H DL ?. $7 $F :n 6H $r 9T $& !# Ja v a $G $O !" %M %C %H %o !< %/ >e $N %[ %9 %H $+ $i %" %W %l %C %H $H 8F $P $l $k %W %m %0 %i %‘ $r <h $j 4s $; !" %m !< %+ %k $N %[ %9 %H $G <B 9T $9 $k $3 $H $, $G $- $k !# $^ $? Ja v a $r 3H D% $7 !" %j %b !< %H %W %m %0 %i %_ %s %0 $d J, ;6 %W %m %0 %i %_ %s %0 $r 2D G= $K $9 $k $? $a $N 8& 5f $, 9T $o $l $F $$ $k !# $= $N Nc $H $7 $F HORB[2] $d !" Aglets W orkb enc h[4] $, 5s $2 $i $l $k !# 1 RJE: %j %b !< %H %P %C %A =h M} !" 1s 3V 0l 3g =h M} $H $b $$ $& !# 1s 3V CO $N C< Kv Au CV $H Cf 1{ $N 7W ;; 5! %7 %9 %F %‘ $r DL ?. 2s @~ $G @\ B3 $7 !" 1s 3V CO $+ $i %8 %g %V $r Cf 1{ $N 7W ;; 5! $K Ej F~ $7 $? $j !" =h M} 7k 2L $r C< Kv $" $k $$ $O Cf 1{ $N $K =P NO $9 $k $h $& $J %G !< %? =h M} $N 7A BV $r 8@ $& !# 8

HORB HORB $O !" J, ;6 4D 6- $G %M %C %H %o !< %/ $r 0U <1 $9 $k $3 $H $J $/ MF 0W $J %M %C %H %o !< %/ %W %m %0 %i %_ %s %0 $r 2D G= $K $9 $k $3 $H $r L\ ;X $7 $F 3+ H/ $5 $l $F $$ $k !# HORB $N FC D’ $r $^ $H $a $k $H 0J 2< $N $h $& $K $J $k !# � %* %V %8 %’ %/ %H ;X 8~ $K $h $k %M %C %H %o !< %/ %3 %s %T %e !< %F %# %s %0 $r <B 8= � %* %V %8 %’ %/ %H $r %5 !< %P !< 4V $G <u $1 EO $7 $9 $k $3 $H $, 2D G= � Jav a $N FC D’ !J %" !< %- %F %/ %A %c FH N) !" %] !< %? %V %k !" %$ %s %? %* %Z %i %V %k $J $I !K $r $= $N $^ $^ 7Q >5 � Jav a $N F0 :n $9 $k %^ %7 %s $G F0 :n 2D G= � MF 0W $K J, ;6 %* %V %8 %’ %/ %H $r <B 8= Aglets W orkb enc h Aglets W orkb enc h $O !" 0\ F0 %( !< %8 %’ %s %H $r MQ $$ $F %M %C %H %o !< %/ >e $G 6& M- $5 $l $? %G !< %? $r 8! :w !" %" %/ %; %9 !" 4I M} $9 $k %" %W %j %1 !< %7 %g %s $r :n @. $9 $k $? $a $N ;k 3P E* 4D 6- $G $" $k !# Aglets W orkbench $O !" Ja v a $G 5- =R $5 $l $F $* $j !" $= $N %/ %i %9 $r Aglet %/ %i %9 $H 8F $V !# $3 $N Aglet %/ %i %9 $r MQ $$ $k $3 $H $K $h $j !" 0\ F0 %( !< %8 %’ %s %H $r MF 0W $K :n @. $9 $k $3 $H $, $G $- $k !# $^ $? !" 0\ F0 %( !< %8 %’ %s %H $r MQ $$ $? %" %W %j %1 !< %7 %g %s $r 3+ H/ $9 $k $? $a $N 4D 6- $H $7 $F !" %S %8 %e %" %k %W %m %0 %i %_ %s %0 $N 7A $G GUI $r MQ 0U $7 $F $$ $k !# 0J >e $N $h $& $K !" %M %C %H %o !< %/ %( !< %8 %’ %s %H $d %j %b !< %H %W %m %0 %i %_ %s %0 $N <j K! $r MQ $$ $? %M %C %H %o !< %/ Mx MQ K! $N 8& 5f $, @9 $s $K $J $j $D $D $" $k [5] !# NMW System $O !" %o !< %‘ $H 8F $P $l $k %W %m %0 %i %‘ $, %M %C %H %o !< %/ >e $r 0\ F0 $7 !" 3F %[ %9 %H $G 4I M} :n 6H $r 9T $& !# $3 $N %j %b !< %H %W %m %0 %i %_ %s %0 !" 0\ F0 %( !< %8 %’ %s %H $N 0l <o $H $$ $( $k !# NMW System $O !" %M %C %H %o !< %/ 4I M} $K FC 2= $7 $? %( !< %8 %’ %s %H %7 %9 %F %‘ $G $" $k !# 9

Bh 3 >O NMW System $N @_ 7W $H <B Au NMW System $O !" 1992 G/ EY $K @6 ?e N< Gn 1 $K $h $j Ds 0F $5 $l [20] !" 8& 5f !& 3+ H/ $, ;O $a $i $l $? %M %C %H %o !< %/ 4I M} %7 %9 %F %‘ $G $" $k !# I. <T $O 1994 G/ EY $h $j 8& 5f $K ;2 2C $7 !" 1995 G/ EY $+ $i $O $= $N Cf ?4 $H $J $j 8& 5f $r B3 $1 $F $- $? !# K\ >O $G $O !" $3 $N NMW System $N @_ 7W $H <B Au $K $D $$ $F =R $Y $k !# 3.1 NMW System $N L\ I8 K\ @a $G $O !" NMW System $N L\ I8 $K $D $$ $F =R $Y $k !# :G =i $K 3+ H/ J} ?K $r =R $Y !" $= $N 8e $G 4I M} <T $K $+ $+ $k Ii C4 $N 7Z 8: $K $D $$ $F =R $Y $k !# 3.1.1 NMW System $N 3+ H/ J} ?K NMW System $N 3+ H/ L\ I8 $O !" 0J 2< $N #3 E@ $G $" $k !# � ?7 $7 $$ 7A BV $N %M %C %H %o !< %/ 4I M} 5! 9= $N Ds 0F � %5 !< %S %9 AX [16] $N >c 32 $K $+ $+ $o $i $: F0 :n $9 $k 4I M} AX $N <B 8= � %o !< %‘ $r <B MQ $K 6! $9 $k :] $N @) 8f 5; =Q $N 3N N) $3 $3 $G 8@ $& %5 !< %S %9 AX !" 4I M} AX $H $O !" ?^ 3.1 $N %M %C %H %o !< %/ 4I M} %b %G %k [16] $G <( $5 $l $k 2 $D $N AX $G $" $k !# $3 $N %b %G %k $O !" 4I M} >p Js $, N. $l $k 4I M} AX (Managemen t La y er) $H DL >o $N %5 !< %S %9 $r Ds 6! $9 $k %5 !< %S %9 AX (Service La y er) $H $, F1 0l $N %M %C %H %o !< %/ $r Mx MQ $7 $F $$ $k $? $a !" %M %C %H %o !< %/ $K >c 32 $, H/ @8 $7 $F $7 $^ $& $H %M %C %H %o !< %/ $N 4I M} $, :$ Fq $K $J $k $3 $H $r ;X E& $7 $F $$ $k !# $3 $l $i $N L\ I8 $r C# @. $9 $k $? $a !" NMW System $O 0J 2< $N J} ?K $G @_ 7W $7 $? !# 1 1995 G/ 3 7n El 5~ 9) 6H Bg 3X Bg 3X 1! >p Js 2J 3X @l 96 =$ N; !" 8= NTT %= %U %H %& %’ %" 8& 5f =j 10

?^ 3.1 %M %C %H %o !< %/ 4I M} %b %G %k ( J8 8% [16] $h $j E> :\ ) 1. NMW System $N %o !< %‘ $O !" %; %- %e %j %F %# %[ !< %k $r FM $$ $F ?/ F~ $9 $k $N $G $O $J $/ !" $" $i $+ $8 $a MQ 0U $5 $l $? %o !< %‘ ;Y 1g 7O $K $h $C $F <B 9T $5 $l $k !# %M %C %H %o !< %/ >e $N %o !< %‘ $r <B 9T $9 $k %[ %9 %H $K $O !" %o !< %‘ $r <B 9T $9 $k $? $a $N ;Y 1g 7O $, B8 :_ $7 $J $1 $l $P $J $i $J $$ !# 2. %o !< %‘ $N <B 9T $O %o !< %‘ ;Y 1g 7O 4V $N %a %C %; !< %8 $K $h $C $F @) 8f $G $- $k !# K| 0l !" %o !< %‘ $, K= Av $7 $? >l 9g !" %o !< %‘ ;Y 1g 7O $N @) 8f $K $h $C $F %o !< %‘ $O 6/ @) =* N; $5 $l $J $1 $l $P $J $i $J $$ !# NMW System $G $O !" %o !< %‘ $N %[ %9 %H 4V $N 0\ F0 2s ?t $r @) 8B $9 $k $3 $H $J $I $G K= Av $K BP 1~ $7 $F $$ $k !# $7 $+ $7 K= Av $r 40 A4 $K 8! CN $9 $k $N $O :$ Fq $G $" $k $N $G !" K| 0l $N >l 9g $K Hw $( $F @) 8f %a %C %; !< %8 $K $h $C $F %o !< %‘ $N <B 9T $r =8 Cf E* $K @) 8f $G $- $k $h $& $K $9 $k !# 3. FC Dj $N %M %C %H %o !< %/ $K 0M B8 $7 $J $$ !# NMW System $O 4I M} AX $N %7 %9 %F %‘ $G $" $k $N $G !" I, $: $7 $b %$ %s %? !< %M %C %H $N $_ $r MQ $$ $k $H $O 8B $i $J $$ !# $7 $? $, $C $F !" %o !< %‘ $d @) 8f %a %C %; !< %8 $N E> Aw !" 7W ;; 5! $N <1 JL ;R Ey $K $O FC Dj $N %M %C %H %o !< %/ $r A0 Ds $H $7 $? J} K! $r MQ $$ $J $$ !# 4. %M %C %H %o !< %/ $K Ii C4 $r $+ $1 $J $$ !# NMW System $G $O %M %C %H %o !< %/ $K >c 32 $, H/ @8 $7 $? >l 9g !" 4I M} <T $K $= $N $3 $H $r O" Mm $9 $k $, !" $= $N $? $a $N O" Mm <j CJ $r C5 $9 I, MW $, $" $k !# $= $N ;~ $K Bg $- $J DL ?. NL $r C5 :w $K ;H MQ $9 11

$k $3 $H $O K> $^ $7 $/ $J $/ !" $5 $i $K $= $N DL ?. NL $K $h $C $F ?7 $? $J >c 32 $r 0z $- 5/ $3 $9 $3 $H $K $J $j $+ $M $J $$ !# $7 $? $, $C $F DL ?. NL $, Bg $- $/ $J $k J} K! $O ;H MQ $7 $J $$ !# 5. DL >o $N %5 !< %S %9 $, Dd ;_ $7 $F $$ $F $b F0 :n $9 $k !# %M %C %H %o !< %/ >e $G %[ %9 %H $d %5 !< %S %9 !" %5 !< %P Ey $N ;q 8; $r C5 :w $9 $k >l 9g !" %7 %9 %F %‘ $, @5 >o $G $" $l $P DNS Ey $N %G %# %l %/ %H %j %5 !< %S %9 $r Mx MQ $7 $F !" I, MW $J ;q 8; $r C5 $9 $3 $H $, $G $- $k !# $7 $+ $7 !" NMW System $O %M %C %H %o !< %/ $K 0[ >o $, H/ @8 $7 $? ;~ $K $b ;q 8; C5 :w $r 9T $J $& I, MW $, $" $k $N $G !" DL >o $N %G %# %l %/ %H %j %5 !< %S %9 $K 0M B8 $G $- $J $$ !# 3.1.2 4I M} <T $K $+ $+ $k Ii C4 $N 7Z 8: 4I M} <T $N N) >l $+ $i 8+ $? NMW System $N FC D’ $H $7 $F 0J 2< $N ;v JA $r 5s $2 $k $3 $H $, $G $- $k !# � 4I M} BP >] $, A} Bg $7 $F $b MF 0W $K 4I M} :n 6H $, $G $- $k !# � R TT(Round T rip Time) $r 5$ $K $; $: $K :n 6H $, 2D G= !# � Mx MQ <T $r C< Kv $N A0 $K 94 B+ $9 $k ;~ 4V $, >/ $J $$ !# $3 $l $i $N FC D’ $K $h $j %M %C %H %o !< %/ 4I M} $K $* $$ $F 4I M} <T $N Ii C4 $r 7Z 8: $9 $k $3 $H $, 2D G= $G $" $k !# 3.2 NMW System $N $7 $/ $_ 3.2.1 NMW System $N ;Y 1g 7O NMW System $O !" %o !< %‘ $H %o !< %‘ ;Y 1g 7O $H $+ $i 9= @. $5 $l $k !# %o !< %‘ $H $O %W %m %0 %i %‘ $N 0l <o $G $" $k !# 8= :_ $N <B Au $G $O !" scm 2 $r ;H MQ $7 $F $$ $k !# NMW System $K $* $$ $F $O !" %o !< %‘ $O %o !< %‘ ;Y 1g 7O $K $h $j %[ %9 %H 4V $r 0\ F0 $7 !" :n 6H $r 9T $J $& !# NMW System $N %o !< %‘ ;Y 1g 7O $O 0J 2< $N 3 $D $N %5 %V %7 %9 %F %‘ $+ $i 9= @. $5 $l $k !# O WL %o !< %‘ <B 9T %$ %s %? %W %j %? (Original W orm descriptionLanguage) %o !< %‘ $r <B 9T $9 $k %$ %s %? %W %j %? !# 8= :_ $N <B Au $G $O !" scm $N =h M} 7O $r 3H D% $7 $F ;H MQ $7 $F $$ $k !# wsd %o !< %‘ ;Y 1g %G !< %b %s (W orm Supp ort Daemon) %o !< %‘ $N E> Aw !" @) 8f %a %C %; !< %8 $N G[ Aw !" 7k 2L $N 2s <} $J $I $N %[ %9 %H 7W ;; 5! 4V $N DL ?. $r 9T $J $$ !" o wl $r @) 8f $9 $k %5 !< %P !# $^ $? !" %o !< %‘ $, Mx MQ $9 $k >p Js $r J] ;} $7 $F $$ $k !# w ormc %o !< %‘ @) 8f %$ %s %? %U %’ !< %9 (W orm Controler) %7 %9 %F %‘ $r @) 8f $9 $k $? $a $N %f !< %6 %$ %s %? %U %’ !< %9 !# 4I M} <T $, A‘ :n $9 $k %[ %9 %H $K $N $_ I, MW !# 2 Aub erey Ja�er $K $h $C $F :n @. $5 $l $? scheme $N <B Au !# 12

$3 $l $i $N %5 %V %7 %9 %F %‘ $N 4X 78 $r ?^ 3.2 $K <( $9 !# %o !< %‘ ;Y 1g 7O $r F3 F~ $9 $k $3 $H $K $h $j !" %o !< %‘ <B 9T $N @) 8f !" <B 9T ;~ $N %" %/ %; %9 %3 %s %H %m !< %k !" B? <o N‘ $N 7W ;; 5! $r 4I M} $9 $k $3 $H $J $I $, 2D G= $H $J $k !# ?^ 3.2 NMW System ;Y 1g 7O 3.2.2 %o !< %‘ $N <o N‘ NMW System $G $O 2 <o N‘ $N %o !< %‘ $r MQ 0U $7 $F $$ $k !# 0l $D $O A4 $F $N %[ %9 %H $G <B 9T $5 $l $k Flo o ding W orm $G !" $b $& 0l $D $, ;X Dj $5 $l $? %[ %9 %H $r =g $K <~ $j <B 9T $5 $l $k F ree W orm $G $" $k !# Flo o ding W orm $O !" 3F %[ %9 %H $N >u BV $r D4 :: $9 $k >l 9g $J $I $K Mx MQ $9 $k %o !< %‘ $G $" $k !# F ree W orm $O !" 0l $D $" $k $$ $O J# ?t $N %[ %9 %H $G :n 6H $r 9T $& >l 9g $J $I $K Mx MQ $9 $k !# J# ?t $N %[ %9 %H $r <~ $k >l 9g !" $= $N =g HV $r ;X Dj $9 $k $3 $H $, $G $- $k !# NMW System $G $O !" %o !< %‘ %W %m %0 %i %‘ $r !V *.owl !W $H I= $9 !# <B :] $N %o !< %‘ ( *.owl ) $N Nc $O !" Bh 4 >O $G @b L@ $9 $k !# 3.2.3 WIDE/PhoneShell $H $N 6( D4 %M %C %H %o !< %/ 4I M} %7 %9 %F %‘ $K $* $$ $F !" >c 32 $, H/ @8 $7 $? $3 $H $r 4I M} <T $K Js 9p $9 $k 5! G= $O =E MW $G $" $k !# $7 $+ $7 !" %M %C %H %o !< %/ $r 7P M3 $7 $F Js 9p $9 $k J} K! $G $O !" $= $N DL ?. O) $K >c 32 $, 5/ $- $? >l 9g $K Js 9p $, :$ Fq $H $J $k !# NMW System $G $O WIDE/PhoneShell[16] $H 6( D4 $9 $k $3 $H $K $h $j $= $N Ld Bj $r 2r 7h $7 $? !# WIDE/PhoneShell $O !" %M %C %H %o !< %/ $K D> @\ %" %/ %; %9 $G $- $J $$ 4D 6- $K $$ $k 4I M} <T $, !" 8x =0 EE OC LV $K $* $1 $k ;q 8; !" Nc $( $P EE OC 2s @~ !" F AX !" %Z !< %8 %c Ey $r Mx MQ $9 $k $3 $H $K $h $j !" %M %C %H %o !< %/ 4I M} $r <B ;\ $9 $k $? $a $N <j K! !" $* $h $S $= $l $r <B 8= $9 $k $? $a $N 5! 9= $G $" $k !# 13

NMW System $O !" >c 32 $, 5/ $- $? $3 $H $r Js 9p $9 $k ;~ $K %3 %s %T %e !< %? %M %C %H %o !< %/ $, Mx MQ $G $- $J $$ >l 9g $K $O !" F AX $d %Z !< %8 %c Ey $r Mx MQ $7 $F 4I M} <T $K Js 9p $9 $k ( ?^ 3.3) !# ?^ 3.3 WIDE/PhoneShell $H $N 6( D4 3.3 %; %- %e %j %F %# $N 8~ >e EE ;R %a !< %k $J $I %M %C %H %o !< %/ DL ?. $r H< $& %" %W %j %1 !< %7 %g %s $N %; %- %e %j %F %# $H $7 $F $O !" DL ?. O) >e $G $N Ep D0 !" DL ?. Fb MF $N 2~ cb !" B> ?M $X $N $J $j $9 $^ $7 $N 3 $D $X $N BP :v $, FC $K =E MW $G $" $k $H $5 $l $F $$ $k !# $^ $? $= $N B> $K $b !" DL ?. Fb MF $r 5- O? $7 $F 7+ $j JV $7 Aw $j IU $1 $k :F Aw 96 7b Ey $b $" $k !# NMW System $b %M %C %H %o !< %/ 2p $7 $? DL ?. $r 9T $& $? $a !" B> $N %M %C %H %o !< %/ DL ?. $r H< $& %" %W %j %1 !< %7 %g %s $H F1 MM $K !" %; %- %e %j %F %# $r 9M N8 $9 $k I, MW $, $" $k !# NMW System $K $* $$ $F FC $K %; %- %e %j %F %# $N BP >] $H $9 $k $N $O !" <! $N $b $N $G $" $k !# � DL ?. O) $K $* $1 $k %o !< %‘ $N Ep D0 � %o !< %‘ $N 2~ cb � B> ?M $K $J $j $9 $^ $7 $F $N Mx MQ K\ @a $G $O !" $3 $l $i $X $N BP :v $N $? $a 9T $C $? !" %o !< %‘ $N 0E 9f 2= !" G’ >Z !" %" %/ %; %9 %3 %s %H %m !< %k $K $D $$ $F =R $Y $k !# 3.3.1 %o !< %‘ $N 0E 9f 2= NMW System $N 0E 9f 2= <j K! $K $O !" $9 $G $K Ds 0F $5 $l $? J} K! [21] $, $" $k $, !" <B Au $O 9T $o $l $F $$ $J $+ $C $? !# $^ $? !" $3 $N J} K! $G $O !" 8x 3+ 80 0E 9f J} <0 $r Mx MQ $7 $F $$ $k $b $N $N !" Hk L) 80 !" 8x 14

3+ 80 $N #2 $D $H $b Hk L) N" $K ;} $D $H 8@ $& J} K! $r MQ $$ $F $$ $k $? $a !" Hk L) 80 0E 9f J} <0 $r MQ $$ $k J} K! $H M} O@ E* $K Ey $7 $/ $J $j !" Ld Bj $, $" $C $? !# $= $3 $G !" :# 2s $O 8x 3+ 80 0E 9f J} <0 $r MQ $$ $? ?7 $? $J <j K! $r Ds 0F $7 !" <B Au $r 9T $C $? !# ?7 0E 9f 2= <j K! $O $8 $a $K !" $3 $N @a $G MQ $$ $k 5- 9f $r Dj 5A $9 $k ( ?^ 3.4) !# W %o !< %‘ K\ BN !J J? J8 !K K s x X $N Hk L) 80 K p x X $N 8x 3+ 80 K y x � ! 80 K y x $r MQ $$ $F 0E 9f !J I| 9f !K 2= $9 $k [ W ] K y x 80 K y x $G 0E 9f 2= $5 $l $? W ?^ 3.4 5- 9f $N @b L@ NMW System $O !" <! $N 3 $D $N >r 7o $r K~ $? $7 $F F0 :n $7 $F $$ $k $H $9 $k ( ?^ 3.5) !# � 4I M} <T $O nm w %f !< %6 $H $J $j NMW System $r Mx MQ $9 $k � wsd $O nm w %f !< %6 $N 8" 8B $G <B 9T $5 $l $F $$ $k � wsd $O nm w %f !< %6 $N Hk L) 80 !" 8x 3+ 80 $r Mx MQ $G $- $k <! $K nm w %f !< %6 $, %o !< %‘ $r wsd $K Aw $k $H $- $N 0E 9f 2= <j =g $K $D $$ $F =R $Y $k !# nm w %f !< %6 $O !" %o !< %‘ $r <+ J, $N Hk L) 80 $G =p L> $7 !" $5 $i $K <+ J, $N 8x 3+ 80 $G 0E 9f 2= $9 $k !# W K s usr � ! [ W ] K s usr [ W ] K s usr K p usr � ! [[ W ] K s usr ] K p usr $3 $N 0E 9f 2= %o !< %‘ !J [[ W ] K s usr ] K p usr !K $O !" nm w %f !< %6 $N Hk L) 80 $r Mx MQ $G $- $k $b $N $@ $1 $, :n @. $9 $k $3 $H $, $G $- !" I| 9f 2= $9 $k $3 $H $, $G $- $k !# wsd $O !" nm w %f !< %6 $N Hk L) 80 !" 8x 3+ 80 $r Mx MQ $G $- $k $? $a !" I| 9f 2= $7 !" G’ >Z $9 $k $3 $H $, $G $- $k !# [[ W ] K s usr ] K p usr [ W ] K s usr � ! [ W ] K s usr [ W ] K s usr [ W ] K p usr � ! W 15

?^ 3.5 nmw %f !< %6 $H wsd $N 80 80 $N <h 07 0l HL $K !" J? J8 $r 0E 9f 2= !" 0E 9f J8 $r I| 9f 2= $9 $k $? $a $K $O !" $= $N $? $a $N 80 $, I, MW $G $" $k !# 8x 3+ 80 0E 9f J} <0 $G $O !" DL ?. Aj <j $K 9- $/ G[ I[ $9 $k 8x 3+ 80 $H !" @d BP $K B> ?M $K CN $i $l $F $O $J $i $J $$ Hk L) 80 $H $, $" $k !# :# 2s $O !" OS >e $N 1 %W %m %; %9 $G $" $k wsd $, 8x 3+ 80 0E 9f J} <0 $r ;H $$ 0E 9f 2= !" I| 9f 2= $r 9T $& I, MW $, $" $k !# $= $N $? $a !" Hk L) 80 $r $I $N $h $& $K 07 $& $N $+ !" $H $$ $& Ld Bj $, @8 $8 $? !# wsd $, Hk L) 80 $r Mx MQ $9 $k $K $O 2 DL $j $N J} K! $, 9M $( $i $l $k !# 0l $D $O >o $K Hk L) 80 $r J] ;} $7 $F F0 :n $7 $F $$ $k $H $$ $& J} K! $G $" $j !" 0l $D $O Hk L) 80 $r $I $3 $+ $K J] 4I $7 $F $* $- !" I, MW $J ;~ $K <h $j =P $7 $F Mx MQ $9 $k $H $$ $& J} K! $G $" $k !# $7 $+ $7 8e <T $N >l 9g $K $O !" Hk L) 80 $r CV $/ %U %! %$ %k $b $7 $/ $O %G %# %l %/ %H %j $K %" %/ %; %9 @) 8B $r 9T $& $H $7 $F $b !" Hk L) 80 $r $= $N $^ $^ J] 4I $9 $k $N $O 4m 81 $G $" $k $? $a !" 0E 9f 2= $9 $k $J $I $N J} K! $r MQ $$ $F 0B A4 $J >u BV $G J] 4I $9 $k I, MW $, $" $k !# $= $N 7k 2L wsd $O Hk L) 80 $r <h $j =P $9 $? $a $N 80 $r J] ;} $7 $J $1 $l $P $J $i $J $/ $J $j !" 2 $D $N J} K! $O M} O@ >e F1 $8 $G $" $k $3 $H $K $J $k !# 0E 9f 2= $N <B Au :# 2s $O 2 $D $N J} K! $N $& $A 8e <T $r A* Br $7 !" A0 $G =R $Y $? 0E 9f 2= <j K! $r <B Au $9 $k $? $a $K !" PGP(Pretty Go o d Priv acy)[8] $r Mx MQ $7 $? !# $= $N $? $a !" wsd $, Hk L) 80 $r <h $j =P $9 $? $a $N 80 $O PGP $N %Q %9 %U %l !< %: $K $J $k !# PGP $r Mx MQ $7 $? M} M3 $O !" 0J 2< $N DL $j $G $" $k !# 1. 8x 3+ 80 0E 9f $r Ds 6! $9 $k %i %$ %V %i %j 8x 3+ 80 0E 9f J} <0 $N %" %k %4 %j %: %‘ $H $7 $F !" RSA 0E 9f !" BJ 1_ 0E 9f $J $I $$ $/ $D $+ B8 :_ $9 $k [23] $, !" $= $l $i $N $& $A <B MQ 2= $5 $l $F $$ $k $b $N $O >/ $J $/ !" $= $N 0l $D $, RSAREF $H $h $P $l $k <B Au $G $" $k !# $7 $+ $7 RSAREF $O !" JF 9q $N M" =P 5, @) K! $d FC 5v K! $J $I $N 4X 78 $K $h $j !" F| K\ 9q Fb $G 8D ?M E* $K ;H MQ $9 $k $3 $H $O $G $- $k $, !" 9- $/ G[ I[ $9 $k $3 $H $r 9M $( $F $$ $k NMW System $K MQ $$ $k $N $O Fq $7 $$ !# $= $3 $G !" 0E 9f 2= $N It J, $r F1 $8 RSAREF $r MQ $$ $? %" %W 16

%j %1 !< %7 %g %s $G $" $k PGP $r Mx MQ $9 $k $3 $H $K $7 $? !# $= $l $K $h $j !" PGP $r Mx MQ $G $- $k 4D 6- $G %; %- %e %" $J NMW System $r Mx MQ $9 $k $3 $H $, $G $- $k !# 2. %U %! %$ %k $K $h $k %a %C %; !< %8 8r 49 NMW System $G $O !" <g $K %U %! %$ %k $r 2p $7 $F %a %C %; !< %8 $r 8r 49 $9 $k !# $= $N $? $a !" 0E 9f 2= %" %W %j %1 !< %7 %g %s $r Mx MQ $7 0E 9f 2= $r 9T $& $3 $H $, MF 0W $G $" $C $? !# 3.3.2 %o !< %‘ $N G’ >Z 0E 9f 2= <j K! $N @b L@ $G =R $Y $? $h $& $K !" NMW System $G $O !" nm w %f !< %6 $+ $i Aw $i $l $F $- $? %o !< %‘ $r I| 9f 2= $7 G’ >Z $9 $k <j K! $r MQ $$ $F $$ $k !# $7 $+ $7 !" NMW System $N 1? MQ J} ?K $K $h $C $F $O !" J# ?t $N Mx MQ <T $r $= $l $> $l G’ >Z $7 $? $$ >l 9g $, $" $k !# $= $l $r <B 8= $9 $k $? $a !" wsd $, nmw %f !< %6 $N 8x 3+ 80 !& Hk L) 80 $N B> $K !" NMW System $N Mx MQ <T $N 8x 3+ 80 $N Mx MQ $r 2D G= $K $7 $? ( ?^ 3.6) !# Mx MQ <T $O <+ J, $N Hk L) 80 $G =p L> $7 $? 8e !" nmw %f !< %6 $N 8x 3+ 80 $G 0E 9f 2= $7 $F wsd $K Aw $k $3 $H $K $h $j 0B A4 $K %o !< %‘ $r wsd $X Aw $k $3 $H $, $G $- !" wsd $O Mx MQ <T $N 8x 3+ 80 $G G’ >Z $9 $k $3 $H $, $G $- $k !# ?^ 3.6 NMW System $N Mx MQ <T $H wsd $N 80 3.3.3 %" %/ %; %9 %3 %s %H %m !< %k NMW System $r $h $j =@ Fp $K Mx MQ $9 $k $? $a $K $O !" J# ?t $N Mx MQ <T $r G’ >Z $9 $k $@ $1 $G $O $J $/ !" Mx MQ <T $r ?. Mj EY $J $I $K $h $C $F J, N‘ $7 !" $= $l $K 1~ $8 $? %5 !< %S %9 $r Ds 6! $9 $k $3 $H $, I, MW $G $" $k !# NMW System $G $O !" EP O? $5 $l $? Mx MQ <T $N 8x 3+ 80 $r ?. Mj EY $K $h $j 6h JL $7 $F J] ;} $9 $k !# NMW System $N 4I M} <T $O !" ?. Mj EY $K $h $j 2D G= $J :n 6H $r @) 8B $9 $k $3 $H $, =P Mh $k !# $3 $N @) 8B $O !" 4I M} <T $N %] %j %7 !< $K $h $j <+ M3 $K @_ Dj $G $- $k !# 17

<B Au PGP $K $O !" 8x 3+ 80 $r $= $N ?. MQ EY $K $h $C $F J, N‘ $9 $k 5! G= $, $" $k !# NMW System $G $O !" wsd $, %o !< %‘ $r G’ >Z $9 $k $H $- $K !" 8x 3+ 80 $N ?. MQ EY $r D4 $Y !" $= $l $K $h $j <B 9T $G $- $k %3 %^ %s %I $r @) 8B $9 $k $3 $H $K $7 $? !# :# 2s $N <B Au $G $O !" wsd $, O WL $r <B 9T $9 $k :] !" O WL $, <B 9T 2D G= $J %3 %^ %s %I $X $N %Q %9 $r ?. MQ EY $K $h $j @) 8B $7 $F $$ $k ( ?^ 3.7) !# $= $N %Q %9 $N <( $9 %G %# %l %/ %H %j $K 4I M} <T $, E, @Z $J %3 %^ %s ( %5 !< %S %9 ) $r CV $/ $3 $H $K $h $j %3 %s %H %m !< %k $9 $k !# ?^ 3.7 O WL $r <B 9T $9 $k 4D 6- $N @) 8B $^ $? !" O WL $, %i %$ %V %i %j ( <B :] $K $O scm $N %i %$ %V %i %j ) $r FI $_ 9~ $‘ ;~ $K ?. MQ EY $K $h $j 0[ $J $k %i %$ %V %i %j $r MQ $$ $k $3 $H $, $G $- $k !# 3.4 NMW System $N API B> $N %" %W %j %1 !< %7 %g %s $+ $i %o !< %‘ $r <B 9T $G $- $k $h $& $K $9 $k $? $a !" NMW System $N API(Application Proglaming In terface) $r @_ 7W $7 $? !# 18

3.4.1 %o !< %‘ $N :n @. %o !< %‘ $N :n @. $r 9T $& $? $a $N API $r @_ 7W $7 $? !# :# 2s $O !" C 8@ 8l $N 4X ?t $N 7A $G MQ 0U $7 $? !# %o !< %‘ $N 9= B$ %o !< %‘ $O !" %X %C %@ It $H %\ %G %# It $+ $i $J $k !# %X %C %@ It $K $O %o !< %‘ %? %$ %W !" %] %9 %H ;~ 4V !" H/ ?. %[ %9 %H !" @8 B8 ;~ 4V (Time T o Liv e) $, 4^ $^ $l $k ( ?^ 3.8) !# typedef struct worm_header { char w_type; /* worm type */ long w_time; /* posting time (in sec.) */ u_long w_addr; /* host addr */ u_long w_ttl; /* TimeToLive */ } WormHeader; ?^ 3.8 %o !< %‘ %X %C %@ $3 $N $& $A !" %] %9 %H ;~ 4V !" H/ ?. %[ %9 %H $O <+ F0 E* $K IU 2C $5 $l $k $N $G !" %o !< %‘ :n @. ;~ $K I, MW $J >p Js $O !" %o !< %‘ %? %$ %W $H @8 B8 ;~ 4V $G $" $k !# %o !< %‘ %? %$ %W $K $O o o d $H free $, $" $k !# o o d 7? $O A4 %[ %9 %H $K %o !< %‘ $r Aw $k >l 9g $K MQ $$ $k !# FC Dj $N %[ %9 %H $K Aw $k >l 9g $K $O free 7? $H $J $k !# %\ %G %# It $K $O %o !< %‘ K\ BN $, F~ $k !# free 7? %o !< %‘ $N L\ E* %[ %9 %H $J $I $O %o !< %‘ K\ BN $K 4^ $^ $l $F $$ $k !# API $N @_ 7W %o !< %‘ $r :n @. $9 $k $? $a $N 4X ?t $H $7 $F 0J 2< $K 5s $2 $k $b $N $r :n @. $7 $? !# � set ttl(u long w time, char *wormname) TTL $N @_ Dj !# � set wormtype(char w type, char *wormname) %o !< %‘ %? %$ %W $N @_ Dj !# � set targethost(char hostname, char *wormname) L\ E* %[ %9 %H $N @_ Dj !# 7+ $j JV $7 %; %C %H $9 $k $3 $H $K $h $j !" J# ?t $N %[ %9 %H $r @_ Dj $G $- $k !# � set worm body(char *filename, char *wormname) <+ J, $G MQ 0U $7 $? %o !< %‘ (filename) $r %; %C %H $9 $k !# 19

� set worm function(char *function, char *wormname) $" $i $+ $8 $a MQ 0U $5 $l $F $$ $k 4X ?t (function) $r %; %C %H $9 $k !# 3.4.2 %o !< %‘ $N <B 9T int sendworm(int wormtype, char *filename) wormtype: %o !< %‘ $N <o N‘ SECURE 1; NONSECURE 2; filename: %o !< %‘ =q $+ $l $? %U %! %$ %k L> JV $j CM : error -1; succeed int wormID; int sendcontrol(int controltype) controltype: %3 %s %H %m !< %k %a %C %; !< %8 $N <o N‘ SHUTDOWN 1; SHUTDOWN_LOCAL 2; READ_CONF_FILE 3; JV $j CM : error -1; succeed 0; ?^ 3.9 %o !< %‘ <B 9T API $N 0l It ?^ 3.9 $O !" $" $i $+ $8 $a MQ 0U $7 $F $* $$ $? %o !< %‘ (�lename) $r wsd $K Aw $k 4X ?t sendw orm( @. 8y $7 $? >l 9g $N JV $j CM $O %o !< %‘ $N <1 JL ;R w ormID) $H !" %3 %s %H %m !< %k %a %C %; !< %8 $r wsd $K Aw $k sendcon trol $G $" $k !# $^ $? $= $N B> $K !" <! $K 5s $2 $k %o !< %‘ $N <B 9T 7k 2L $r <h $j 07 $& 4X ?t $J $I $r MQ 0U $7 $? !# � int countresult(int wormID) 0l $D $N %o !< %‘ $N <B 9T 7k 2L $, J# ?t B8 :_ $9 $k !# wormID $N %o !< %‘ $N <B 9T 7k 2L $N ?t $r JV $9 4X ?t !# � bool resultup(int wormID) wormID $N %o !< %‘ $N 7k 2L $, 5" $C $F $- $? $+ D4 $Y $k 4X ?t !# � int resultfilename(int wormID, char *result[] ) wormID $N IU $/ <B 9T 7k 2L $N %U %! %$ %k L> $r result[] $K 3J G< $9 $k 4X ?t !# 20

� int readresult(char *resultfilename, char buf) %o !< %‘ $N <B 9T 7k 2L (resultfilename) $r buf $K FI $_ 9~ $‘ 4X ?t !# $3 $l $i $N 4X ?t $K $h $j !" B> $N %" %W %j %1 !< %7 %g %s $+ $i NMW System $r Mx MQ $7 !" wsd $K %o !< %‘ $r Aw $k !" %o !< %‘ $N <B 9T 7k 2L $r <u $1 <h $k !" wsd $r @) 8f $r 9T $& $3 $H $, 2D G= $H $J $C $? !# 3.4.3 API $N :# 8e :# 8e $O !" NMW System $r %a %C %; !< %8 8r 49 $N DL ?. <j CJ $H $7 $F Mx MQ $G $- $k $h $& !" %$ %s %? %U %’ !< %9 $r MQ 0U $9 $k M= Dj $G $" $k !# NMW System $G $O Hs F1 4| $J DL ?. $r !" 0E 9f 2= $K $h $j 0B A4 $K 9T $& $3 $H $, $G $- $k $H M= A[ $G $- $k !# 21

Bh 4 >O NMW System $N <B 83 $H I> 2A K\ >O $G $O !" NMW System $N 1? MQ $H $= $N I> 2A $K $D $$ $F =R $Y $k !# 4.1 <B 83 4D 6- NMW System $O 8= :_ !" BSD/OS 2.x !" NewsOS 4.2.x !" SunOS 4.1.x !" F reeBSD 2.1.x $K CV $$ $F F0 :n $7 $F $$ $k !# ?^ 4.1 $K !" :# 2s <B 83 $r 9T $C $? %M %C %H %o !< %/ 4D 6- $r <( $9 !# ?^ 4.1 <B 83 %M %C %H %o !< %/ 22

4.2 NMW System $N %$ %s %9 %H !< %k NMW System $O !" G[ I[ $9 $k $? $a %Q %C %1 !< %8 2= $5 $l $F $$ $k !# $= $N $? $a !" %$ %s %9 %H !< %k $O !" mak e�le $N 0l It $r Mx MQ 4D 6- $K 9g $o $; $F JQ 99 $7 !" mak e $9 $k $@ $1 $G $" $k 1 !# 4.3 NMW System $N <B 9T $3 $N @a $G $O !" NMW System $N <B 9T 7k 2L $K $D $$ $F !" 0E 9f 2= %o !< %‘ $N <B 9T $r Nc $K @b L@ $9 $k !# wsd $N 5/ F0 wsd $O !" %* %W %7 %g %s L5 $7 $G <B 9T $9 $k $H %N !< %^ %k %b !< %I !" -sec %* %W %7 %g %s $r IU $1 $F <B 9T $9 $k $H %; %- %e %" %b !< %I $G 5/ F0 $5 $l $k !# %; %- %e %" %b !< %I $G 5/ F0 $7 $? >l 9g !" %Q %9 %U %l !< %: $r F~ NO $9 $k I, MW $, $" $k !# $= $N $? $a !" %; %- %e %" %b !< %I $G 5/ F0 $9 $k $? $a $K $O %Q %9 %U %l !< %: $r CN $C $F $$ $k 4I M} <T $, D> @\ <B 9T $9 $k I, MW $, $" $k !# w ormc $N <B 9T %o !< %‘ $r 0E 9f 2= $7 $F Aw ?. $9 $k J} K! $O !" w ormc $r -sw orm %* %W %7 %g %s $G 5/ F0 $9 $k !# <B :] $K %o !< %‘ $r Aw ?. $7 $? =j $r ?^ 4.2 $K <( $9 !# $3 $N 7k 2L !" ?^ 4.3 $K <( $9 %o !< %‘ $, !" ?^ 4.4 $N $h $& $K 0E 9f 2= $5 $l !" wsd $K Aw $i $l $k !# %o !< %‘ $N <B 9T w ormc $+ $i %o !< %‘ $r <u $1 <h $C $? wsd $O !" <+ J, 08 $G $J $$ %o !< %‘ $N >l 9g $K $O 3: Ev $9 $k %[ %9 %H $X E> Aw $7 !" Aw $k Aj <j $, L5 $$ >l 9g $K $O <B 9T $7 $F 7k 2L $r JV $9 !# ?^ 4.5 $K wormc $+ $i %o !< %‘ $r <u $1 <h $j B> $N %[ %9 %H $X E> Aw $7 !" 7k 2L $r <u $1 <h $k wsd $N %m %0 $r !" ?^ 4.6 $K $O %o !< %‘ $r <u $1 <h $j !" <B 9T $7 $F !" 7k 2L $r JV $9 wsd $N %m %0 $r <( $9 !# 4.4 %o !< %‘ $N <B 9T Nc NMW System $K $h $k %o !< %‘ $N <B 9T Nc $r $r $$ $/ $D $+ >R 2p $9 $k !# 4.4.1 >p Js <} =8 %o !< %‘ A0 @a $K $* $$ $F Nc $H $7 $F <h $j >e $2 $? %o !< %‘ ( ?^ 4.3) $O !" 3F 7W ;; 5! $N %W %m %; %9 >u BV $H %G %# %9 %/ ;H MQ NL $r =8 $a $k %o !< %‘ $G $" $k !# $3 $N %o !< %‘ $r Nc $K $7 $F !" %o !< %‘ $N %9 %/ %j %W %H $r @b L@ $9 $k !# 0l 9T L\ $N !V ;; flood !W $O !" %o !< %‘ $r A4 $F $N %[ %9 %H $G <B 9T $9 $k o o ding W orm $G $" $k $3 $H $r I= $7 $F $$ $k !# $3 $N 9T $, L5 $$ >l 9g $O !" F ree W orm $G $" $k !# #2 9T L\ 0J 9_ $N !V ; !W $O %3 %a %s %H 1 %Q %C %1 !< %8 $K 4^ $^ $l $F $$ $k %I %- %e %a %s %H $K >\ $7 $/ @b L@ $7 $F $" $k 23 nmw@taiko(7)% ./wormc -sworm ps-df-flood.owl You need a pass phrase to unlock your RSA secret key. Key for user ID: NMW User <nmw@is.titech.ac.jp> 1024-bit key, key ID 8CF5F955, created 1996/12/06 Enter pass phrase: Transport armor file: ps-df-flood.owl.asc filename.asc = ps-df-flood.owl.asc The ID of posted worm is 1893388338. nmw@taiko(8)% ?^ 4.2 0E 9f 2= %o !< %‘ $N Aw ?. J8 $r I= $9 !# 7 9T L\ $G 7k 2L $r Js 9p $9 $k %[ %9 %H $r F@ $F $$ $k !# 8 9T L\ $G $O %W %m %; %9 $N >u BV $r 9 9T L\ $G $O %G %# %9 %/ ;H MQ NL $r D4 $Y !" 7k 2L $r 5" $7 $F $$ $k !# ?^ 4.7 $K 7k 2L $r <( $9 !# 4.4.2 %U %! %$ %k <} =8 %o !< %‘ FC Dj $N %[ %9 %H $+ $i %U %! %$ %k $r 0E 9f 2= $7 $F E> Aw $9 $k %o !< %‘ ( ?^ 4.8) $G $" $k !# 4 9T L\ $G <h $C $F $/ $k %U %! %$ %k $r @_ Dj $7 !" 5 9T L\ $G %U %! %$ %k $N $" $k %[ %9 %H !" $D $^ $j %o !< %‘ $N 9T $- @h $r @_ Dj $7 $F $$ $k !# 11 9T L\ $G L\ E* $N %[ %9 %H $+ $I $& $+ $r D4 $Y !" L\ E* $N %[ %9 %H $J $i 12 9T L\ $r <B 9T $7 L\ E* $N %U %! %$ %k $r 0E 9f 2= $7 $F 5" $9 !# L\ E* %[ %9 %H $G $J $$ >l 9g $K $O !" 13 9T L\ $G L\ E* %[ %9 %H $K 0\ F0 $9 $k !# $3 $N %o !< %‘ $N <B 9T 7k 2L $r ?^ 4.9 $K <( $9 !# 4.5 0l HL %f !< %6 $K $h $k Mx MQ 0l HL %f !< %6 $, NMW System $r Mx MQ $9 $k $K $O !" 2 DL $j $N J} K! $, $" $k !# 0l $D $O 4I M} <T $, 4I M} $7 $F $$ $k NMW System $r 0l HL %f !< %6 $K 3+ J| $9 $k J} K! !# $b $& 0l $D $O 0l HL %f !< %6 $, <+ $i NMW System $r F0 $+ $9 J} K! $G $" $k !# A0 <T $N >l 9g $K $O 4I M} <T $K $h $C $F E, @Z $K @_ Dj $5 $l $F $$ $l $P !" 8e <T $N >l 9g $K $O 85 $N $^ $^ $G 0l HL %f !< %6 $N 8" 8B $G $G $- $k :n 6H $, 2D G= $K $J $k !# :# 2s $O !" 0l HL %f !< %6 $N 8" 8B $G F0 $/ NMW System $N <B 83 $H $7 $F 8D ?M %a !< %k $r <h $C $F $/ $k <B 83 $r A0 <T $N J} K! $r MQ $$ $F 9T $C $? !J ?^ 4.10 !K !# $3 $N $h $& $K 8D ?M >p Js $r 07 $& >l 9g !" $= $N >p Js $N 24

1 ;; flood 2 3 ;; 4 ;; main 5 ;; 6 (define (main) 7 (send-result (getenv "HOST")) 8 (send-process-status) 9 (send-filesystem-status)) 10 ;; 11 ;; ?^ 4.3 Aw ?. $9 $k %o !< %‘ (ps-df- o o d.owl) =j M- <T $N 8" 8B $G F0 $$ $F $$ $k %W %m %; %9 $+ %k !< %H 8" 8B $G F0 $$ $F $$ $k %W %m %; %9 $G $J $1 $l $P %U %! %$ %k $J $I $N >p Js $K %" %/ %; %9 $G $- $J $$ $3 $H $, $" $k !# FC $K @_ Dj $r JQ $( $J $$ 8B $j !" NMW System $G $O !" 4I M} MQ $N NMW User $r :n $j $= $N 8" 8B $G F0 $/ $h $& $K @_ Dj $5 $l $F $$ $k !# :# 2s !" 0l HL %f !< %6 $K $h $k Mx MQ $N <B 83 $K $* $$ $F $O !" %k !< %H 8" 8B $G <B 9T $5 $l $k $h $& $K @_ Dj $7 $? !J ?^ 4.11 !K !# 4.6 <B 9T ;~ 4V <B 9T ;~ 4V $K 1F 6A $9 $k $N $O !" %o !< %‘ $N E> Aw $K $+ $+ $k ;~ 4V !" %o !< %‘ $N 0E 9f 2= $K $+ $+ $k ;~ 4V !" %o !< %‘ $N <B 9T ;~ 4V $N 3 $D $G $" $k !# 4.6.1 0E 9f 2= ;~ 4V 0E 9f 2= $7 $? %o !< %‘ $N <B 9T ;~ 4V $H 0E 9f 2= $7 $J $+ $C $? %o !< %‘ $N <B 9T ;~ 4V $N :9 $O !" $[ $\ <B 9T 2a Dx $K $* $1 $k PGP $N <B 9T ;~ 4V $K Ey $7 $$ !# PGP $G $O !" J? J8 $r D> @\ 8x 3+ 80 0E 9f J} <0 $K $h $j 0E 9f 2= $9 $k $N $G $O $J $/ !" %i %s %@ %‘ $K :n @. $7 $? Hk L) 80 0E 9f J} <0 $N 80 $G 0E 9f 2= $7 !" $= $N 80 $r 8x 3+ 80 $G 0E 9f 2= $7 $F !" 0E 9f J8 $H 0E 9f 2= $7 $? 80 $H $r 0l =o $K Aw $k J} K! $r MQ $$ $F $$ $k !# $3 $l $O !" J? J8 $r 8x 3+ 80 0E 9f J} <0 $G 0E 9f 2= $9 $k $N $K $O $+ $J $j ;~ 4V $, $+ $+ $k $? $a $K $H $i $l $? J} K! $G $" $k !# $^ $? !" PGP $O J? J8 $r 05 =L $7 $F $+ $i 0E 9f 2= $7 $F $$ $k !# $3 $l $O !" 0E 9f 2r FI 96 7b $X $N 0B A4 @- $r 9b $a !" Aw ?. ;~ 4V $N C; =L $K $b $D $J $, $k !# ?^ 4.1 $N 4D 6- $K $* $$ $F !" 4I M} <T $, ?^ 4.3 $N %o !< %‘ $r Aw ?. $7 $F $+ $i A4 $F $N 7k 2L $, 5" $C $F $/ $k $^ $G $K $+ $+ $C $? ;~ 4V $O 0E 9f 2= $7 $? >l 9g $K $O 10 IC !" $7 $J $$ >l 9g $K $O 6 IC $G $" $C $? !# $3 $N 7k 2L 25 nmw@taiko(17)% cat ps-df-flood.owl.asc -----BEGIN PGP MESSAGE----- Version: 2.6.3ia hIwD7XEP74z1+VUBA/kB7iXBd+pnFpN82ZG6PAp4a7uD3PaIj8H+GbynMsO3g92u McEPv11tV0rX6FRiSv1HmT8lZyl17WT5chZjO4dZVTWOfbfIiaFvKn28XThVRHy0 +ih3Zc90LwwSW1y3JtV13RqNRUYjWyzsr679np7boRCh0fKZg8CTUB0VZFkFbKYA AAFjMpYRPOo6F5zm10cAfPZO3qRHiobE4coihKgpgSYnLeoHJHvnP4aVloYrwNqo ymz57keaE/CY2ANnroqIbbnA9jPnD/QxJ0dlMfyr8goCLbTZO+yhVyvkMo1Y6zA/ 1ysDMNfsFk7MBpHa1irAMOxxV8jQAt1WkA4fb1UagyHd9OJjC3MbCgxJuZi8sk6v wHWl8JbXcPnRBdxBnDyxTDm5E2pfvtsGMBVxz12nHjc0MRR5Eo238UlXAC3hmYDN 85GRq4/TCl6hHDUMZC1UskLMbtCL3+Utzs65Ze+MaLg3vXoV0gv01iyP5+Wy50Qx +ULTToQ4dTn7HQCZflQgjqEzuGKLWWb3fSy5sEDgQVywwcl0PKhlOnR/XBnYAgdR TFVfR8cqr6oEhg+p39O/gVBZ/cIaXhjee2SOuIgUUori8lNQyjlK60tIOzQgVRe2 Z0I6jbw3IDerP9nYwYNbVpxplE4Lng== =KYo7 -----END PGP MESSAGE----- nmw@taiko(18)% ?^ 4.4 0E 9f 2= $5 $l $? %o !< %‘ $G $O $* $h $= G\ $N ;~ 4V $, $+ $+ $C $? $3 $H $K $J $k !# %o !< %‘ $, Bg $- $/ $J $k $H $= $l $K Hf Nc $7 $F ;~ 4V $, $+ $+ $k $3 $H $, M= A[ $G $- $k !# $7 $+ $7 !" <B 9T ;~ 4V $O G\ $H $J $k Dx EY $J $N $G !" $I $& $7 $F $b <B 9T ;~ 4V $r B. $/ $7 $? $$ >l 9g $r =| $1 $P !" 0E 9f 2= $7 $F $b 1F 6A $O >/ $J $$ $H 9M $( $i $l $k !# 4.6.2 %o !< %‘ $N <B 9T ;~ 4V NMW System $G $O !" OWL $H $7 $F scm $r Mx MQ $7 $F $$ $k !# scm $O !" sc heme $N <B Au $N 0l $D $G $" $k $, !" sc heme $O $= $N B> $N lisp =h M} 7O $K Hf $Y %7 %s %W %k $K @_ 7W $5 $l $F $$ $k $? $a !" 7Z $$ $3 $H $G CN $i $l $F $$ $k !# $^ $? !" $= $N B> $N %9 %/ %j %W %H 8@ 8l $K Hf $Y $F $b <B 9T B. EY $O B. $$ !# ?^ 4.3 $N %o !< %‘ $, 3F %[ %9 %H $G <B 9T $5 $l $k $N $K $+ $+ $k ;~ 4V $O 1 !A 4 IC $G $" $C $? !# ?t CM $K I} $, $" $k $N $O 3F %[ %9 %H $N CPU $N =h M} G= NO $K :9 $, $" $k $? $a $G $" $k !# 26

4.7 <B 83 I> 2A %; %- %e %j %F %# $r 8~ >e $7 $? NMW System $K $h $C $F !" 0B A4 $K %o !< %‘ $r Aw $j !" 0E 9f 2= $5 $l $? 7k 2L $r <u $1 <h $k $3 $H $, 2D G= $K $J $C $? !# $= $N $? $a !" 0B ?4 $7 $F 4I M} :n 6H $K Mx MQ $9 $k $3 $H $, 2D G= $K $J $C $? !# 27

:0:[Post Worm]:f:1893388338:131.112.57.2:taiko > Type=f > WormID=1893388338 > hostname=taiko > hostaddr=131.112.57.2 > at Mon Jan 6 19:56:48 1997 :3:[Send Worm]:f:1893388338:131.112.57.2:taiko:nsk.is.titech.ac.jp > Type=f > WormID=1893388338 > wormhostaddr=131.112.57.2 > fromhost:taiko --> tohost:nsk.is.titech.ac.jp > at Mon Jan 6 19:56:48 1997 :3:[Send Worm]:f:1893388338:131.112.57.2:taiko:piano.is.titech.ac.jp > Type=f > WormID=1893388338 > wormhostaddr=131.112.57.2 > fromhost:taiko --> tohost:piano.is.titech.ac.jp > at Mon Jan 6 19:56:48 1997 !A !A N, !A !A :5:[Receive result]:f:1893388338:131.112.57.2:taiko:piano.is.titech.ac.jp > Type=f > WormID=1893388338 > wormhostaddr=131.112.57.2 > fromhost:piano.is.titech.ac.jp --> tohost:taiko > at Mon Jan 6 19:56:55 1997 !A !A N, !A !A ?^ 4.5 %o !< %‘ $r Aw ?. $7 $? %[ %9 %H $N %m %0 28

:1:[Receive Worm]:f:1893388338:131.112.57.2:piano:taiko.is.titech.ac.jp > Type=f > WormID=1893388338 > wormhostaddr=131.112.57.2 > fromhost:taiko.is.titech.ac.jp --> tohost:piano > at Mon Jan 6 19:56:42 1997 Good signature from user "NMW User <nmw@is.titech.ac.jp>". Signature made 1997/01/06 10:57 GMT using 1024-bit key, key ID 8CF5F955 !A !A N, !A !A :2:[Exec Worm]:f:1893388338:131.112.57.2:taiko.is.titech.ac.jp > Type=f > WormID=1893388338 > hostname=taiko.is.titech.ac.jp > hostaddr=131.112.57.2 > at Mon Jan 6 19:56:47 1997 :4:[Send result]:f:1893388338:131.112.57.2:piano:taiko.is.titech.ac.jp > Type=f > WormID=1893388338 > wormhostaddr=131.112.57.2 > fromhost:piano --> tohost:taiko.is.titech.ac.jp > at Mon Jan 6 19:56:49 1997 ?^ 4.6 %o !< %‘ $r <u $1 <h $C $? %[ %9 %H $N %m %0 29 piano USER PID %CPU %MEM VSZ RSS TT STAT STARTED TIME COMMAND nmw 5352 3.0 1.6 656 484 ?? S 6:35PM 0:00.22 scm nmw 5350 1.4 0.5 476 144 ?? S 6:35PM 0:00.04 ./wsd -sec root 2 0.0 0.1 0 12 ?? DL 25Dec96 0:10.29 (pagedaemon) root 12 0.0 0.1 68 44 ?? IWs 25Dec96 0:00.01 asyncd 2 root 14 0.0 0.1 68 44 ?? IWs 25Dec96 0:00.01 asyncd 2 root 20 0.0 0.4 748 112 ?? IWs 25Dec96 0:00.91 mfs -o rw -s 3 root 46 0.0 0.6 128 172 ?? Ss 25Dec96 0:10.19 syslogd root 49 0.0 0.4 104 128 ?? IWs 25Dec96 0:00.06 portmap root 89 0.0 0.2 72 60 ?? Ss 25Dec96 0:45.17 update root 91 0.0 0.6 284 172 ?? Ss 25Dec96 0:13.74 cron root 98 0.0 0.1 72 32 ?? IW 25Dec96 0:00.10 nfsiod 4 root 99 0.0 0.1 72 32 ?? S 25Dec96 0:11.59 nfsiod 4 root 100 0.0 0.1 72 32 ?? IW 25Dec96 0:00.98 nfsiod 4 root 101 0.0 0.1 72 32 ?? IW 25Dec96 0:00.14 nfsiod 4 root 103 0.0 0.2 112 72 co- IW 25Dec96 0:00.04 rstatd root 106 0.0 0.3 128 108 ?? IWs 25Dec96 0:00.09 lpd root 115 0.0 0.7 424 204 ?? Is 25Dec96 0:04.17 (sendmail) root 121 0.0 1.1 204 348 ?? S< 25Dec96 0:55.21 /usr/sbin/amd root 130 0.0 0.4 152 136 ?? IWs 25Dec96 0:00.95 inetd nmw 399 0.0 0.1 472 36 p1- S 25Dec96 0:00.03 ./wsd -sec root 29726 0.0 0.1 96 24 co IWs+ Sat10PM 0:00.14 -xdmshell (xdm root 29728 0.0 0.7 224 212 co IW+ Sat10PM 0:00.10 /usr/X11/bin/x root 29731 1.0 35.9 9824 11112 ?? S Sat10PM 2:33.19 /usr/X11R6/lib root 29741 0.0 1.4 312 440 co IW Sat10PM 0:00.14 -:0 root 29750 0.0 1.7 196 524 co IW Sat10PM 0:00.07 (xconsole) root 4333 0.0 5.0 2360 1540 co IW 2:26PM 0:00.65 (kterm) onogi 4350 0.0 2.3 684 692 co I 2:26PM 0:06.40 twm onogi 4351 0.0 1.8 244 556 co S 2:26PM 0:02.44 (xload) onogi 4357 0.0 1.8 204 556 co S 2:26PM 0:00.61 (dclock) onogi 4373 0.0 16.1 5836 4980 co S 2:26PM 2:32.88 mule-2.3.sj3 - root 4375 0.0 9.5 4500 2940 co I 2:26PM 0:06.91 (kterm) onogi 4382 0.0 2.8 716 872 p1 Is+ 2:26PM 0:03.45 -csh (tcsh) onogi 4383 0.0 2.1 532 640 p2 IWs+ 2:26PM 0:00.42 -tcsh (tcsh) nmw 5353 0.0 0.6 212 176 ?? S 6:35PM 0:00.04 sh -c ps uax root 0 0.0 0.0 0 0 ?? DLs 25Dec96 0:03.35 (swapper) nmw 5354 0.0 0.8 160 232 ?? R 6:35PM 0:00.00 ps -uax root 1 0.0 0.5 132 152 ?? IWs 25Dec96 0:00.39 /sbin/init -- Filesystem 1K-blocks Used Avail Capacity Mounted on /dev/wd0a 15743 6363 8592 43% / /dev/wd0h 169220 150876 9883 94% /usr mfs:20 15743 4 14951 0% /tmp amd:121 0 0 0 100% /home amd:121 0 0 0 100% /auto taiko:/export/local.i386-bsdos 934315 658412 229187 74% /am/taiko/export/local. i386-bsdos nsk:/export/home.nsk 1961710 1474198 291340 83% /am/nsk/export/home.nsk /dev/sr0c 166432 166432 0 100% /cdrom ?^ 4.7 >p Js <} =8 %o !< %‘ $N 7k 2L 30

1 ;; 2 ;; constant value 3 ;; 4 (define targetfile "/var/log/httpd/access_log") 5 (define targethost "taiko") 6 7 ;; 8 ;; main 9 ;; 10 (define (main) 11 (if (= (hostname) targethost) 12 (send-crypt-file targetfile) 13 (go-to-host targethost))) 14 ;; 15 ;; ?^ 4.8 %U %! %$ %k <} =8 %o !< %‘ 31 taiko% cat ./result/taiko.97.1.13.22.55.58.-331425230 ---BEGIN PGP MESSAGE----- Version: 2.6.3ia hIwD7XEP74z1+VUBBACRtyNqc854Rpo6iJtvVP/ejsW9FDIt/K97RB9oByNLacLM h1pPoNwXvhPDukHzBWVF22ghWoBZndbk4jcK3SoWHdHaS0dorZjLlnhU8kY3c7Ho h/yDw5Z9DA8f1CyzBCbJihXpfmmR9nXqhwqWMT+Ty0r+2HvQ6WhsoIeqg1IAfaYA AAicY05wLv59GnS6IlzmaV7304LUeBqXKGr72lxJbuyRUEG4lE4HEO8MTP0ZusSD jDpQB1KvpN60f6+XTGmcqPQEar0OseWdViMTsIQt7ZYLWqOnF1t+mycR8Rn4W2ze n53U1veCYlPhV//5CCuqt1ZFYm1bVuXC9BLiCw+L7cETnCbp90y3hT8Muvkckmf0 IO9r05vUpnMfo0v2pDBaiu+JOu0Og0zBYVmOJQGOx68D7SKu5muh61IiFwmgslcN 5IrEt1Cc+5aHwPKQOhjmSCvCjFbK2DuuHTnCf2sEAJSnT2WugMC7nphiGmrHe2TG q/I3WPSI38FD7elpxaT5tWuDDfH0mb8NGw66XeqIAxm+3mndj5AAghLsCHH1idqx gxqlV63YJVYmK8o0MKk2Hae3AHDHnfSynQLJ9lpRlxINwaH5Id3IuxiE8Mf4RhOV p7uTrXtGar+GDHSeeT20PhEKPo8S4n+aQSbVsFoTxuokHheceTw5iYXeSMFrJmwI KPL03aNBz2ZjyK0nvOvxhXmDMfVFh2HNNphVKpYxm8yioCGtH3UDM4tqBvLYi3sZ gqf0xsLAaOxmlHj/9b/1rZUlLTe7PHZuio5KkRh+WxDeFmZj8vbg8JizoKMQo2pR euv8k8eRtq3CY+Ap6OD87DYCk7D1m1YNRXRXwb5YZLkZZAgO1SKitIp5kLEoIX6d JqCb0MXUI/NGJ2iujpkF4T7ycEadZZoUZAFXKEp0Cnk1WquhYVkeqeTbuGg+UIYc YFupSOp0WIPmLRHea9e0B8AnAPpHfh+sJJSPsTVNPjX1qqyIMHCC/zKGoHQhGwI8 8ycdAt9ZLBbWbJUPLRZR9OM7Y24ui2BI4ZPsVXO3ZolRVmj+SuIrpH/vzTHXlk+P fkg4chK1aVE7xKJSF7siB3cz6VKL7D3Y2MQwc50ktoRb8F7gmm/VUlWtnZCwQmZU uyKSypHWY+idc/IkegvrjdKQhrIOMJ86S1dpYSC+HgBULdArYJjtzmD+tg28EcrF qzY9zDMamrvB60RNLKtUlBWXQEYs6xLESsc4uKD+AAMju5xhxGvBsjQRv1JdeU8D Ht6Xu0YoOYJbR22U8EXSZtRR/ik0vrMDlWTy4HY131AG9wOQWZJL0T5Mwg9XEa6e mo82AVrqr1L7x7GIFApamEQkipZtoBCRkyDLFpmSGA9n03eUEb5itmn60xrS3QiI ulKDuL5IvUIdhmdKQoTuw1LJMZmfiCPc+PvbX1TCCry6N4p+TEU5BBCmynR8QbKd cVH90QRCMHIfvdbhhqIt4HO/q2wTbtSiu2RNPbsKPkTo9frEEREZ/ckpWMctaPgM VVKcn08/4a5p0iBwp9oLFgBtqtKIZsZXV6uZrWDVJmR+xzTgaa7+snc/JWML3eLz Jue2DL1IEwm6KGvrIqF0BC+Mi7WCZcMqpdxMJrKoXcHAIsTpugc34WQPHnNSSy/t zQET/r2908nTTAdLP72kOFSqpL6GHQJrVPymKh6jEikEbhN9hxAOWgPGkOB20J5C AtgRteLHLpZN6Fy0KB3HN6OF2inXnWj0ANp1Wd137cc86XgVGQKlhlGwH4bfp+A5 HZgGBq2OeDBp2n7O6eici7kvQJ0iSheyOQBQ2yfTNOpZLy5e9xnpbEuKMrjgFuEI UHubl6bdF5KcC+Q7nosSBGVPHSbJqILiBT2Lz3kzDe4tSr1YGicIIGIGPZgxhQAD RMq3ajergPlOztiaASiFNti4uVd1mRiXSjzJf1A7WotVNWVDTy709vZHmQiJIOi3 WV+0ClneG3wlj+EWsiQ0JVLCuWgsGC+PpFndPXlHtbpxD3uqLkC6wKwA+C/ffCq4 73NijCEBHv5V6BADwGSMuOwzav9eLfuWBZGsiWBahLBUh32/93PI37iJrH/Tg1XT lU4EutIPxn1qED6fTAy7sST+R1aXzWIlrvCd6KqD3oooQsRCR6MT6JdxGRfr4MQr g2gp2b/DBNbLcNiqTCfg6P/sNnCmPQOsgH7tUVzhdyxhcwjT7ggtg9ewTfPZ8KmG j/Sg+jqxFFigOKmeZE8QA7dlCYkrhU7YqOs5jTa8zRUS/jfzigu3WUPrLsHlmY2B OA/VTHyfGvsDJcI/9hfbz15WKlYsQ7/H/3qJMkkW64HV8kuPhWLWTv2Y9xptroDS +iNRyRqVib1fR2B7Sz87LlSifvL420Yj74dHUbuph+yEJ/gM5auJCcDEAOQlkRe4 ECRrrijY4brSeJtzWkdqJh55gOxi97LbxdN4NI8lA7t03Vfq5AlLZtornGmNCwEg bSBqH0nTCHongb+4uMjc5/xplTRLByJXFAyNrPX5kE0FwH9Sk9ZzPtxdylgHXAd7 l/TbdXWnctRphVbmxaA5eREIzn1YNBg6gf6WiZq7l04Jqhe0tJhwVN1znQxRrFCI 41hJ2Ka/hii2JIIW3F6NskzTl+mVpB+v7u0vtOuBYBmghs23X4kesgK3zuPnnm6b HkKTnXNw5qCnePOWt2VRdcn08yEm6WRkS7noB6ng+RYDcLhJ/mfCMBG9xDJJA3IW VuDKZO3j933v+vUl66vjdflQh92ZE30Pis/Xh8S2R3FcIuX5HayZ+evN3gNYAHFT +hNJbFZBF95+rAOr0Edo3URtoZuBur8hOLBWdy4IpTpiKMVRsANUkNoaBvDnBqLP vtsfkv+SEqlFTo5qxdCLAd9on5D8gflUUK1F89EXmIWS5pouH60WZG/KHXU0rUiy 6FUaLoTsdWL+OiIiqPDw/zzcJUoWco/BJkR0G/nOXCHPK+Gsjji/cTelavZ43OOP vfyXhNbdsGNKr4NXOkUN5NPucD9THWsMk2OqqTOHD66myCpa3KKxmQ28sR3F/4Vq BDa5sjg5P1k0Ln1AIUSkFcLpK0ohxx1GlPs0I4Pbf/j/C4NkJVodEPA5j18pg+g= =1kw7 -----END PGP MESSAGE----- ?^ 4.9 0E 9f 2= $5 $l E> Aw $5 $l $? %U %! %$ %k 32

1 ;; 2 ;; constant value 3 ;; 4 (define targetfile "/var/mail/onogi") 5 (define targethost "nsb") 6 7 ;; 8 ;; main 9 ;; 10 (define (main) 11 (if (= (hostname) targethost) 12 (send-crypt-file targetfile) 13 (go-to-host targethost))) 14 ;; 15 ;; ?^ 4.10 %a !< %k <} =8 %o !< %‘ ?^ 4.11 wsd $K $h $k o wl $N <B 9T 33

Bh 5 >O NMW System $N Mx MQ Nc $H $= $N I> 2A $3 $N >O $G $O !" NMW System $N Mx MQ Nc $r 5s $2 !" $= $N I> 2A $* $h $S 9M ;! $r 9T $& !# 5.1 8x =0 >p Js C< Kv 4D 6- $K $* $1 $k Mx MQ 8= :_ Bg Ln 8& 5f << $K $* $$ $F !" 8x =0 >p Js C< Kv 7W 2h (PICKLES %W %m %8 %’ %/ %H ) [11] $H 3X Fb >p Js %7 %9 %F %‘ (CITR US %7 %9 %F %‘ ) [9] $N 8& 5f !& 3+ H/ $, LZ K\ 1 $r Cf ?4 $H $7 $F ?J $a $i $l $F $$ $k [12] !# PICKLES %W %m %8 %’ %/ %H $O !" $" $i $f $k >l =j $K 8x =0 >p Js C< Kv $, @_ CV $5 $l !" $" $i $f $k ?M $, %$ %s %? !< %M %C %H $r Mx MQ $9 $k 4D 6- $N 9= C[ $r L\ ;X $9 $b $N $G $" $j !" CITR US $O !" 8x =0 >p Js C< Kv $H 7H BS C< Kv $K $h $j !" Bg 3X Fb $N >p Js $r %5 !< %S %9 $r $h $j 2w E, $K Mx MQ $G $- $k 4D 6- $r L\ ;X $9 $b $N $G $" $k K\ @a $G $O !" $3 $l $i $N %W %m %8 %’ %/ %H $X NMW System $r 1~ MQ $9 $k $3 $H $r =R $Y $k !# 5.1.1 8x =0 >p Js C< Kv $N 4I M} 8x =0 >p Js C< Kv 7W 2h $G $O $? $/ $5 $s $N %3 %s %T %e !< %? $, 9- $/ E@ :_ $9 $k $3 $H $K $J $k $N $G !" $= $l $i $N %^ %7 %s $, @_ CV $5 $l $F $$ $k >l =j $X 9T $- 4I M} :n 6H $r 9T $& $3 $H $K $J $k $H 4I M} <T $K Bg $- $J Ii C4 $, $+ $+ $k !# $^ $? !" %M %C %H %o !< %/ $r Mx MQ $7 A4 $F $N %^ %7 %s $K %m %0 %$ %s $7 $F :n 6H $r 9T $C $? $H $7 $F $b !" 4I M} BP >] $N %3 %s %T %e !< %? $N ?t $, B? $$ $N $G Ii C4 $, Bg $- $$ $3 $H $K $+ $o $j $O $J $$ !# $7 $+ $7 !" ;v 8N $, 5/ $- $? $H $- Ey $N FC <l $J >u 67 $r =| $1 $P !" 3F %^ %7 %s $K $* $1 $k 4I M} :n 6H $N Fb MF $O !" 3F <o %m %0 %U %! %$ %k $N <} =8 $d %7 %9 %F %‘ $N >u 67 $N GD 0. Ey $N $h $& $K !" $$ $: $l $N %^ %7 %s $G $b F1 $8 $G $" $k $3 $H $, M= A[ $5 $l $k !# $= $3 $G !" $" $i $+ $8 $a MQ 0U $7 $? 4I M} :n 6H Fb MF $r !" 3F %^ %7 %s $r <~ $j $J $, $i <B 9T $9 $k %o !< %‘ $H $7 $F MQ 0U $7 4I M} $r 9T $& $3 $H $G !" :n 6H NL $r 7Z 8: $9 $k $3 $H $, 2D G= $G $" $k [18] !# 1 El 5~ 9) 6H Bg 3X >p Js M} 9) 3X 8& 5f 2J ?t M} 7W ;; 2J 3X @l 96 34

5.1.2 0E 9f 2= %@ %s %W 3X Fb >p Js %7 %9 %F %‘ $G $O >p Js $N Ds 6! <T B& $K $b C< Kv $, I, MW $G $" $k !# $= $N $? $a !" <B :] $K ?^ =q 4[ $d ;v L3 << $K 8x =0 >p Js C< Kv $d >p Js Ds 6! MQ C< Kv $r @_ CV $7 ;n 83 1? MQ $r ;O $a $F $$ $k [10] !# $3 $N $h $& $J C< Kv $G $O !" <B :] $K Mx MQ $7 $F %G !< %? Ey $r C_ @Q $7 $F $$ $/ >p Js Ds 6! <T $H !" $= $N C< Kv $N 4I M} <T $H $, 0[ $J $k $3 $H $, $" $k !# $3 $N >l 9g !" 4I M} :n 6H $K $O %G %# %9 %/ $N %P %C %/ %" %C %W $, 4^ $^ $l $k $, !" Mx MQ <T B& $H $7 $F $O 4I M} <T $K $= $N Fb MF $r CN $i $l $? $/ $J $$ !# $= $3 $G !" 0E 9f 2= %@ %s %W 2 $r F3 F~ $9 $k J} ?K $G $" $k ( ?^ 5.1) !# 0E 9f 2= %@ %s %W $r NMW System $, 9T $& $K $O !" 2 DL $j $N J} K! $, $" $k !# ?^ 5.1 NMW System $r MQ $$ $? 0E 9f 2= %@ %s %W 1 $D $O !" $^ $: %o !< %‘ $, >p Js Ds 6! MQ C< Kv $K 9T $- >p Js Ds 6! <T $K %G %# %9 %/ $N %@ %s %W $r 9T $& $3 $H $r Js 9p $9 $k !# $= $N ;~ !" >p Js Ds 6! <T $O <+ J, $N ;} $C $F $$ $k 0E 9f 2= MQ $N 80 !J Hk L) 80 J} <0 !K $N Mx MQ $r 5v 2D $9 $k !# %o !< %‘ $O $= $N 80 $G 0E 9f 2= $7 $? %@ %s %W %U %! %$ %k $r ;} $A 5" $k !# $3 $N J} K! $G $O !" >p Js Ds 6! <T $O I, $: ;v A0 $K %P %C %/ %" %C %W $r 9T $& ;v $r CN $k $3 $H $K $J $k !# 2 $D L\ $O !" %o !< %‘ $, >p Js Ds 6! <T $N 8x 3+ 80 $G 0E 9f 2= $9 $k J} K! $G $" $k !# $3 $N >l 9g !" >p Js Ds 6! <T $X $N O" Mm $O %P %C %/ %" %C %W $r 9T $& A0 8e $N $I $A $i $G $b 2D G= $G $" $k !# $$ $: $l $N J} K! $K $h $C $F $b !" >p Js Ds 6! <T $O C< Kv $N 4I M} <T $K <+ J, $N ;} $C $F $$ $k >p Js $N Fb MF $r CN $i $l $k $3 $H $J $/ !" %P %C %/ %" %C %W $r $9 $k $3 $H $, 2D G= $K $J $k !# 2 0E 9f 2= %@ %s %W $O PICKLES %W %m %8 %’ %/ %H $N Cf $G 9M 0F $5 $l $? 35

5.2 NMW System $N 1~ MQ %3 %s %T %e !< %? %M %C %H %o !< %/ $r Mx MQ $7 !" 1s 3V CO $H DL ?. $9 $k >l 9g $K $O !$ ES Cf $N %M %C %H %o !< %/ $, :. ;( $7 $F $$ $? $j 2s @~ $, :Y $+ $C $? $j $9 $k $H K~ B- $J 1~ Ez ;~ 4V $, F@ $i $l $J $$ $3 $H $, $" $k !# $= $N $h $& $J >u 67 2< $G $O !" DL >o $N BP OC E* $K 9T $& :n 6H $r 2w E, $K 9T $& $3 $H $O Fq $7 $$ !# 6a $4 $m $G $O %M %C %H %o !< %/ %W %m %P %$ %@ $r Mx MQ $7 !" EE OC 2s @~ $r MQ $$ $F <+ Bp $+ $i %$ %s %? !< %M %C %H $X @\ B3 $9 $k %1 !< %9 $, A} $( $F $/ $k $J $I !" $= $N 79 8~ $, $5 $i $K 82 Cx $K $J $C $F $- $F $$ $k !# $= $3 $G !" :n 6H $N Fb MF $r %m !< %+ %k B& $G :n @. $7 !" $= $l $r :n 6H $r 9T $$ $? $$ N% $l $? %[ %9 %H $X Aw $j <B 9T $r $5 $; $k $H $$ $& J} <0 $r 8! F$ $7 $? !# $3 $N J} <0 $G $O !" %M %C %H %o !< %/ $N >u 67 $K 1F 6A $5 $l $: $K :n 6H $r 9T $& $3 $H $, $G $- $k !# $5 $i $K !" $3 $N %5 !< %S %9 $K %( !< %8 %’ %s %H $N 35 G0 $r MQ $$ $k $H !" J# ?t $N %[ %9 %H $r =d $C $F $N :n 6H $r 9T $& $3 $H $b 2D G= $H $J $k !# $= $3 $G !" NMW System $r %( !< %8 %’ %s %H %7 %9 %F %‘ $N <B Au $H $7 $F $H $i $( !" 0l HL %f !< %6 $, Mx MQ $G $- $k %5 !< %S %9 $r Ds 6! $7 !" DL ?. B. EY $r 5$ $K $; $: $K :n 6H $G $- $k $h $& $J %7 %9 %F %‘ $N @_ 7W !" <B Au $r 9T $C $? [17][18] !# 5.2.1 NMW System $r 1~ MQ $7 $? %5 !< %S %9 %M %C %H %o !< %/ $r 2p $7 $? %5 !< %S %9 $H $7 $F !" telnet, rlogin Ey $, $" $k !# A0 $G =R $Y $? $h $& $K $3 $l $i $N %5 !< %S %9 $O !" %M %C %H %o !< %/ $r 2p $7 $F BP OC E* $K :n 6H $r 9T $& $? $a !" K~ B- $J DL ?. B. EY $, F@ $i $l $J $$ 4D 6- $G $O 2w E, $K :n 6H $9 $k $3 $H $, :$ Fq $K $J $k !# $= $3 $G !" 0J 2< $N $h $& $J %5 !< %S %9 $r 9M $( $k !# � %f !< %6 $, :n 6H Fb MF $r %m !< %+ %k B& $G :n @. !J L? Na =q !K � :n @. $7 $? L? Na =q $r %m !< %+ %k %[ %9 %H $N %G !< %b %s $K Aw $k � %G !< %b %s $O L? Na =q $r 2r <a !& <B 9T $7 !" I, MW $, $" $l $P B> $N %[ %9 %H $N %G !< %b %s $X Aw $k � L? Na =q $K =q $+ $l $F $$ $k :n 6H $, =* N; $9 $k $^ $G %[ %9 %H $r <~ $j $D $D :n 6H $r 9T $& � :n 6H $N =* N; $r CN $i $; !" 7k 2L $r 5" $9 $+ !" %f !< %6 $+ $i $N ;X <( $r BT $D $3 $N $h $& $K 0l $D $N %j %b !< %H %[ %9 %H $X %m !< %+ %k $N C< Kv $+ $i L? Na $r Aw $j <B 9T $5 $; $k J} K! $H $7 $F !" @N $+ $i 9T $o $l $F $$ $k RJE (remote job en try) $H 8F $P $l $k =h M} $, $" $k !# $7 $+ $7 !" $3 $3 $G =R $Y $? %5 !< %S %9 $G $O !" NMW System $r 1~ MQ $9 $k $3 $H $G !" RJE $G $O 9M $( $i $l $F $$ $J $+ $C $? %M %C %H %o !< %/ >e $N J# ?t $N %[ %9 %H $r =d 2s $7 $J $, $i :n 6H $r B3 $1 $k $3 $H $r 2D G= $K $7 $? !# $^ $? !" WIDE/PhoneShell $r Mx MQ $9 $k $3 $H $G !" :n 6H $N =* N; $7 $? $H $- $d :n 6H $N ES Cf $G ;v 8N $, 5/ $3 $C $? $H $- Ey $K !" %Z !< %8 %c Ey $K $h $C $F %f !< %6 $K O" Mm $r <h $k $3 $H $, $G $- $k !# $= $N $? $a !" %f !< %6 $O !" :n 6H $r 9T $C $F $$ $k 4V $K C< Kv $K 8~ $+ $C $F $$ $k I, MW $O $J $/ !" 2s @~ $r @\ B3 $7 B3 $1 $F $* $/ I, MW $b $J $$ !# =* N; $N O" Mm $, Mh $F $+ $i :F $S 2s @~ $r $D $J $$ $G 7k 2L $r <u $1 <h $k $3 $H $, 2D G= $G $" $k !# 36

5.2.2 %5 !< %S %9 $N <B Au $3 $N %5 !< %S %9 $G $O !" %j %b !< %H %[ %9 %H $N 7W ;; 5! ;q 8; $r telnet Ey $H F1 MM $K Mx MQ $G $- $k $? $a !" %Q %9 %o !< %I $K Be $o $k G’ >Z J} K! $, I, MW $G $" $k !# $= $3 $G !" %f !< %6 $, L? Na =q $K EE ;R =p L> $r 9T $& $3 $H $G G’ >Z $r 9T $& !# $^ $? !" :n 6H 7k 2L $O %f !< %6 $N 8x 3+ 80 $K $h $j 0E 9f 2= $7 %f !< %6 $K Aw $j JV $9 $3 $H $G !" %a !< %k $J $I Hk L) N" $K 07 $$ $? $$ %G !< %? $r 07 $& $3 $H $b 2D G= $H $J $k !# 5.2.3 %5 !< %S %9 $N I> 2A !& 9M ;! DL ?. B. EY $, CY $$ 4D 6- $H $7 $F !" EE OC 2s @~ $r Mx MQ $7 !" %G !< %? E> Aw B. EY $r CY $/ @_ Dj $7 $? 4D 6- $G <B 83 $7 $? !# $3 $N $h $& $J 4D 6- $G DL >o $N J} K! $G BP OC E* $J :n 6H $r 9T $* $& $H $9 $k $H !" 1~ Ez ;~ 4V $, Bg $- $/ !" :n 6H $r 9T $& $3 $H $O :$ Fq $G $" $C $? $, !" :# 2s Ds 0F $7 $? %7 %9 %F %‘ $r MQ $$ $k $H !" %M %C %H %o !< %/ $r 2p $7 $? BP OC E* $J :n 6H $O $[ $H $s $I 9T $& I, MW $, $J $$ $N $G !" L\ E* $N :n 6H $r $- $A $s $H 9T $& $3 $H $, $G $- $? !# %f !< %6 $, 3F %[ %9 %H $G 9T $& :n 6H $H $7 $F !" telnet Ey $G 9T $( $k L? Na $H F1 $8 $@ $1 $N $b $N $r MQ 0U $9 $k $3 $H $O 2D G= $G $" $k $, !" <B :] $K :n 6H $K I, MW $J L? Na $r @0 M} $7 @) 8B $7 $F $$ $/ $3 $H $, %; %- %e %j %F %# >e =E MW $G $" $k !# 37

Bh 6 >O 9M ;! 6.1 %; %- %e %j %F %# K\ @a $G $O !" :# 2s <B Au $r 9T $C $? %; %- %e %j %F %# 8~ >e <j K! $K 4X $9 $k 9M ;! $r 9T $& !# 6.1.1 0B A4 @- $K $D $$ $F $N 5D O@ :# 2s Ds 0F $7 $? 0E 9f 2= <j K! $O !" 8x 3+ 80 0E 9f J} <0 $r Mx MQ $9 $k %" %W %j %1 !< %7 %g %s $H F1 MM !" 8x 3+ 80 $r 8x 3+ $9 $k $b $N $G $" $k $N $G !" Hk L) 80 !" 8x 3+ 80 $N N> J} $r Hk L) N" $K ;} $D $H $$ $& !" 0J A0 $K Ds 0F $5 $l $? <j K! [21] $h $j $b 0B A4 $K $J $C $? $H 8@ $( $k !# :# 2s $N <B Au $G $O PGP $r Mx MQ $7 $? $, !" PGP $G $O %W %m %; %9 !J %" %W %j %1 !< %7 %g %s !K $K $h $k Mx MQ $O 9M $( $i $l $F $$ $J $$ !# NMW System $G $O !" 4I M} <T $, Mx MQ $9 $k %7 %9 %F %‘ $G $" $k $N $G !" 4I M} <T $O ?. Mj $G $- $k $H $$ $& 2> Dj $N 85 $K @_ 7W $5 $l $F $$ $k !# $= $N $? $a !" 0J 2< $K =R $Y $k PGP $N <g D% $9 $k FC D9 $r J| 4~ $7 $F $$ $k !# PGP $O !" %Q %9 %U %l !< %: $O Mx MQ <T $N F, $N Cf $N $_ $K B8 :_ $9 $k !" $H 2> Dj $7 $F $$ $k !# $= $N $? $a !" $? $H $( 7W ;; 5! $N 4I M} <T !J UNIX $G $O %k !< %H !K $, Mx MQ <T $N 0E 9f J8 $r GA $3 $& $H $7 $? >l 9g $G $b !" 0E 9f J8 $r 2r FI $9 $k $3 $H $O Fq $7 $$ !# 6.1.2 4I M} <T $N %" %+ %& %s %H $, Ep $^ $l $? >l 9g A0 @a $G =R $Y $? $h $& $K NMW System $N %; %- %e %j %F %# 8~ >e <j K! $G $O 4I M} <T $, ?. Mj $G $- $k $H $$ $& 2> Dj $N 85 $K @_ 7W $5 $l $F $$ $k !# $3 $N >l 9g $N ?. Mj $G $- $k $H $$ $& $N $O !" 0l HL %f !< %6 $K $H $C $F @5 5, $N 4I M} <T $, 0- $$ $3 $H $r $7 $J $$ $H 8@ $& 0U L# $G $" $k !# 4I M} <T $N %" %+ %& %s %H $, Ep $^ $l $? >l 9g $N 0B A4 @- $O 9M $( $i $l $F $$ $k !# 0- 0U $N $" $k Bh ;0 <T $, 4I M} <T $N %" %+ %& %s %H $r Ep $s $@ >l 9g $G $b !" NMW System $r Mx MQ $9 $k $3 $H $O $G $- $J $$ !# $= $l $O !" %" %+ %& %s %H $r Ep $_ 4I M} <T $K $J $j $9 $^ $7 $? $H $7 $F $b !" %Q %9 %U %l !< %: $, H= $i $J $$ $H <! $N 2 $D $r $9 $k $3 $H $, IT 2D G= $@ $+ $i $G $" $k !# 38

� ?7 $7 $$ wsd $r %; %- %e %" %b !< %I $G <B 9T $9 $k � %o !< %‘ $K =p L> $9 $k $3 $N $? $a !" $" $k %[ %9 %H $N 4I M} <T $N %" %+ %& %s %H $r Ep $^ $l $? >l 9g !" NMW System $r MQ $$ $F B> $N %[ %9 %H $r 96 7b $9 $k $3 $H $O :$ Fq $G $" $k !# 6.2 B> $N %( !< %8 %’ %s %H %7 %9 %F %‘ $H $N Hf 3S K\ @a $G $O !" NMW System $H B> $N %( !< %8 %’ %s %H %7 %9 %F %‘ $H $N Hf 3S $r $7 !" 9M ;! $9 $k !# 6.2.1 %M %C %H %o !< %/ 4I M} NMW System $O !" %M %C %H %o !< %/ 4I M} %7 %9 %F %‘ $G $" $k !# $= $N $? $a !" 4I M} <T $N :n 6H $O !" 3F %[ %9 %H $G 9T $& :n 6H $r 7h $a $k $3 $H $G $" $k !# $= $l $K BP $7 !" T elescript !" HORB !" Aglets W orkb enc h $J $I $O !" %M %C %H %o !< %/ %( !< %8 %’ %s %H $r Mx MQ $9 $k %5 !< %S %9 $r :n @. $9 $k $? $a $N %W %m %0 %i %_ %s %0 8@ 8l !" $^ $? $O %W %m %0 %i %_ %s %0 4D 6- $G $" $k !# $= $N $? $a !" %( !< %8 %’ %s %H $r 07 $& OH AH $_ $r MQ 0U $7 $F $$ $k $, !" Mx MQ <T $O $= $l $i $r MQ $$ $F <+ J, $N MW 5a $9 $k %5 !< %S %9 $d %" %W %j %1 !< %7 %g %s $r 5- =R $9 $k $3 $H $K $J $k !# $3 $l $i $r MQ $$ $F %M %C %H %o !< %/ 4I M} $r 9T $& >l 9g !" Ev A3 $N $3 $H $J $, $i !" 4I M} <T $O 4I M} %7 %9 %F %‘ $r :n @. $9 $k I, MW $, $" $k !# 4I M} :n 6H $N Fb MF $K $D $$ $F 9M $( $k $N $O $= $N 8e $H $J $k !# $^ $? !" $3 $l $i $N %7 %9 %F %‘ $r ;H $C $F %M %C %H %o !< %/ 4I M} %" %W %j %1 !< %7 %g %s $r :n @. $9 $k >l 9g !" NMW System $N 9= @. $r $= $N $^ $^ 1~ MQ $9 $k $3 $H $, $G $- $k !# $D $^ $j !" NMW System $O !" %( !< %8 %’ %s %H %7 %9 %F %‘ $r MQ $$ $? %M %C %H %o !< %/ 4I M} $N ;X ?K $H $J $k !# 6.2.2 :n 6H Fb MF $N @) 8B T elescript $d Ja v a(HORB !" Aglets W orkb enc h) $G $O !" 0l HL $K 9- $$ %M %C %H %o !< %/ >e $G $N %5 !< %S %9 $r A0 Ds $H $7 $F $$ $k $? $a !" <B 9T $5 $l $k %[ %9 %H $N 0B A4 $r 9M $( !" %( !< %8 %’ %s %H %W %m %0 %i %‘ $N $G $- $k :n 6H $, @) 8B $5 $l $F $$ $k !# 0l J} !" NMW System $G $O !" %M %C %H %o !< %/ 4I M} $, L\ E* $G $" $k $? $a !" 4I M} <T $N 9T $$ $? $$ :n 6H $, <+ M3 $K $G $- $J $1 $l $P $J $i $J $$ !# $= $3 $G !" %o !< %‘ $N 0\ F0 $r 4I M} BP >] $N %M %C %H %o !< %/ Fb $N %[ %9 %H $K 8B Dj $7 !" $= $N $+ $o $j $K Ev 3: %[ %9 %H >e $G $O <+ M3 $K 4I M} :n 6H $r 9T $( $k $h $& $K $7 $? !# $3 $N $? $a NMW System $G $O !" %o !< %‘ $r <B 9T $9 $k %f !< %6 ( 4I M} <T ) $N G’ >Z $, FC $K =E MW $K $J $k !# $^ $? !" NMW System $G $O !" O WL $K E, Ev $J @) 8B $r 2C $( $i $l $k !# $= $N $? $a !" F1 0l $N %j %/ %( %9 %H $K BP $7 $F !" 3F %[ %9 %H $, 3F !9 $N %] %j %7 !< $N 2< $K 0[ $J $k 2s Ez $r $9 $k $3 $H $b $G $- $k !# Nc $( $P !" %o !< %‘ $, 3F %[ %9 %H $K %m %0 %$ %s $7 $F $$ $k %f !< %6 $r D4 $Y $h $& $H $7 $? $H $- !" %[ %9 %H $K $h $C $F !" UNIX $N %3 %^ %s %I $N who $N 7k 2L $r $= $N $^ $^ JV $7 $? $j !" ?M ?t $N $_ $r JV $7 $? $j !" 2s Ez $r 5q H] $7 $? $j $G $- $k !# 39

$3 $N $h $& $K %o !< %‘ $N :n 6H $r @) 8B $9 $k $3 $H $b $G $- $k $? $a !" 9- 0h %M %C %H %o !< %/ $K CV $1 $k %M %C %H %o !< %/ %5 !< %S %9 $r Ds 6! $9 $k %( !< %8 %’ %s %H %7 %9 %F %‘ $H $7 $F $N 1~ MQ $b 2D G= $G $" $k !# NMW System $H T elescript !" Aglets W orkbench $H $N Hf 3S $r ?^ 6.1 $K $^ $H $a $k !# $3 $N I= $+ $i NMW System $O !" 4I M} :n 6H $K E, $7 $F $$ $k !" <+ M3 EY $, 9b $$ $? $a 1~ MQ @- $, $" $k !" $J $I $, FI $_ <h $l $k !# NMW System T elescript Aglets W orkb enc h 4I M} :n 6H !} "$ "$ %; %- %e %j %F %# !{ !{ !{ B> $N %a %G %# %" $H $N O" 7H (pager,F AX Ey ) !{ !{ "$ %j %b !< %H %[ %9 %H $K Aw $C $F <B 9T $9 $k !{ !{ !{ %m !< %+ %k %[ %9 %H $K <h $j 4s $; $F <B 9T $9 $k !{ !{ !{ J# ?t $N %[ %9 %H $r 2s $C $F <B 9T $9 $k !{ !{ !_ 5! G= $N 3H D% !& @) 8B !{ !_ !{ 0l HL $X $N Ia 5Z EY !_ "$ "$ ?^ 6.1 %j %b !< %H %W %m %0 %i %_ %s %0 8@ 8l $H $N Hf 3S 6.3 B> $N %7 %9 %F %‘ $H $N 6( D4 NMW System $O !" O WL $d %o !< %‘ $r <+ M3 $K :n @. $G $- $k $3 $H $K $h $j =@ Fp $J :n 6H $r 2D G= $H $7 $? !# $7 $+ $7 !" J# ;( $J :n 6H $r 9T $& $? $a $K $O %o !< %‘ $N :n @. $d O WL $N @_ Dj $J $I $, Fq $7 $/ $J $C $F $7 $^ $& !# $= $3 $G !" B> $N %7 %9 %F %‘ $r Mx MQ $9 $k $3 $H $K $h $C $F !" NMW System $r $h $j ;H $$ $d $9 $/ $9 $k $3 $H $, 9M $( $i $l $k !# 0J 2< !" magP !" stetho $H $N 6( D4 $D $$ $F =R $Y $k ( ?^ 6.2) !# 6.3.1 %7 %9 %F %‘ 4I M} ;Y 1g 5! 9= magP magP $O !" Cf Eh 1 $K $h $j 8& 5f $5 $l $F $$ $k %7 %9 %F %‘ 4I M} ;Y 1g 5! 9= $G $" $k [14] !# magP $O !" 2a 5n $N 4I M} :n 6H Mz Nr $r C_ $( CN <1 $H $7 $F Mx MQ $9 $k !" >p Js $N <} =8 $r <+ F0 E* $K 9T $$ 4I M} <T $K Js 9p $9 $k !" $H 8@ $C $? J} K! $G 4I M} <T $N Ii C4 $r 7Z 8: $9 $k $3 $H $r L\ E* $H $7 $F 3+ H/ $5 $l $F $$ $k !# 8= :_ $G $O !" J# ?t $N %[ %9 %H $+ $i $N >p Js <} =8 $J $I $b 2D G= $H $J $C $F $$ $k !# $3 $N @a $G $O magP $H NMW System $r Hf 3S $7 $? >e $G !" magP $H $N 6( D4 $K $D $$ $F 9M ;! $9 $k !# 1 El 5~ 9) 6H Bg 3X >p Js M} 9) 3X 8& 5f 2J ?t M} 7W ;; 2J 3X @l 96 40

?^ 6.2 magP !" stetho $H $N 6( D4 magP $H $N Hf 3S 8= :_ $N magP $O !" %M %C %H %o !< %/ >e $N J# ?t $N %[ %9 %H $+ $i >p Js $r <} =8 $9 $k $3 $H $, 2D G= $H $J $C $F $* $j !" NMW System $K ;w $? B& LL $r ;} $D !# $7 $+ $7 !" 4I M} %[ %9 %H $r Cf ?4 $H $7 $? %9 %? !< 7? $N %7 %9 %F %‘ $G $" $k !" CN <1 %i %$ %V %i %j 5- =R 8@ 8l $K ja v a $r MQ $$ $F $$ $k $? $a NMW System $K Hf $Y $k $H =h M} $, =E $$ !" Ey $N 0c $$ $, $" $k !# magP $H $N 6( D4 magP $H $N 6( D4 $K $O 2 DL $j $N J} K! $, 9M $( $i $l $k !# 0l $D L\ $O !" NMW System $G $O !" 3F %[ %9 %H $G $N :n 6H $r O WL $K $h $C $F 9T $C $F $$ $k $, !" $3 $N O WL $r $= $N $^ $^ magP $K CV $- 49 $( $k J} K! $G $" $k !# 2 $D L\ $O !" O WL $+ $i magP $r Mx MQ $9 $k J} K! $G $" $k !# magP $r Mx MQ $9 $k $3 $H $K $h $j !" >p Js J, @O $r MF 0W $K 9T $& $3 $H $, =P Mh $k !# 6.3.2 >p Js 2D D0 2= %7 %9 %F %‘ stetho stetho $O !" @. ED 2 $K $h $j 8& 5f $5 $l $F $$ $k >p Js 2D D0 2= %7 %9 %F %‘ $G $" $k [15] !# 2 El 5~ 9) 6H Bg 3X >p Js M} 9) 3X 8& 5f 2J ?t M} 7W ;; 2J 3X @l 96 41 stetho %7 %9 %F %‘ stetho $N Mx MQ Nc $K !" tcp dump $N 2D D0 2= $, $" $k !# $3 $l $O !" tcp dump $N =P NO $+ $i %Q %1 %C %H $r <o N‘ JL $K J, N‘ $7 !" $= $l $> $l 0[ $J $k 2; $r 3d $j Ev $F !" $= $N H/ @8 4V 3V $r :F 8= $7 $J $, $i 2; $G I= 8= $9 $k $b $N $G $" $k !# $3 $N ;~ !" H/ @8 NL $O 2; NL $G I= 8= $5 $l $k !# $= $N 7k 2L %M %C %H %o !< %/ $N >u BV $N GD 0. $, MF 0W $K $J $C $? !# $3 $l $i $r <B 8= $9 $k $? $a !" stetho %7 %9 %F %‘ $O >p Js $r %U %# %k %? %j %s %0 $9 $k $? $a $N J, @O It !" 2; $G I= $9 $? $a $N I= 8= It $K $o $+ $l $F $$ $k !# stetho %7 %9 %F %‘ $H $N 6( D4 NMW System $, stetho $r Mx MQ $9 $k >l LL $, 2 DL $j 9M $( $i $l $k !# 0l $D L\ $O magP $N >l 9g $H F1 MM $K !" OWL $, >p Js J, @O $N $? $a $K stetho $N J, @O It $r Mx MQ $9 $k $3 $H $G $" $k !# 2 $D $a $O NMW System $N 7k 2L Js 9p $d 4I M} <T $X $N 0[ >o H/ @8 $N DL CN $K 2; $r Mx MQ $9 $k $3 $H $G $" $k !# 6.4 NMW System $N :# 8e 6.4.1 %M %C %H %o !< %/ 4I M} NMW System $, !" 8x =0 >p Js C< Kv $N 4I M} %7 %9 %F %‘ $K M% 0L @- $r <( $9 $3 $H $O $9 $G $K L@ $i $+ $K $J $C $? !# 8x =0 >p Js C< Kv $O !" :# 8e $h $j 9- $/ Ia 5Z $7 $F $$ $/ $3 $H $K $J $k !# $= $3 $G NMW System $r !" $= $N 9- $/ Bg $- $J %M %C %H %o !< %/ $K $* $$ $F 1? MQ $9 $k $3 $H $K $h $j !" $5 $i $K %7 %9 %F %‘ $N 0B Dj @- $r >e $2 !" ?. Mj $G $- $k 4I M} %7 %9 %F %‘ $K $7 $F $$ $/ !# $^ $? !" B> $N 4I M} %7 %9 %F %‘ $H @Q 6K E* $K 6( D4 $7 $F $$ $/ $3 $H $K $h $j $= $N D9 =j $r <h $j F~ $l !" $5 $i $K ?J $s $@ %M %C %H %o !< %/ 4I M} %7 %9 %F %‘ $K $7 $F $$ $/ !# 6.4.2 %( !< %8 %’ %s %H %7 %9 %F %‘ NMW System $, %( !< %8 %’ %s %H %7 %9 %F %‘ $N 0l LL $r ;} $C $F $$ $k $3 $H $O =R $Y $? !# :# 8e $O !" $= $N %( !< %8 %’ %s %H %7 %9 %F %‘ $H $7 $F $N B& LL $r 1~ MQ $7 !" %M %C %H %o !< %/ >e $K B8 :_ $9 $k %5 !< %S %9 $N Mx MQ $d !" %M %C %H %o !< %/ >e $N 5! 4o A‘ :n $J $I $K 1~ MQ $7 $F $$ $/ $3 $H $, 9M $( $i $l $k !# 42

Bh 7 >O 7k O@ %M %C %H %o !< %/ $N 5, LO $, Bg $- $/ $J $j $= $N 9= @. $, J# ;( $K $J $k $H !" 4I M} $K $+ $+ $k :n 6H NL $, A} Bg $7 !" 4I M} <T $K $+ $+ $k Ii C4 $, A} $( $k !# $= $N $? $a => Mh $N %M %C %H %o !< %/ 4I M} <j K! $G $O 4I M} $G $- $J $/ $J $k 62 $l $, $" $k !# $3 $l $i $N Ld Bj $r 2r 7h $9 $k $? $a $K !" %M %C %H %o !< %/ %o !< %‘ $r %M %C %H %o !< %/ 4I M} $K 1~ MQ $9 $k <j K! $, $r Ds 0F $7 $? !# %o !< %‘ $r MQ $$ $k $3 $H $K $h $j !" 4I M} <T $N :n 6H NL $N :o 8: !" 4I M} :n 6H $K I, MW $J DL ?. NL $N :o 8: !" %M %C %H %o !< %/ >c 32 $X $N BP =h $, 2D G= $H $J $k !# $3 $l $i $N 8! F$ $K $b $H $E $- !" NMW System(Net w ork Managemen t W orm System) $N 8& 5f !& 3+ H/ $, ;O $a $i $l $? !# NMW System $O !" %o !< %‘ $H %o !< %‘ $r ;Y 1g $9 $k 3 $D $N ;Y 1g 7O $G 9= @. $5 $l !" %o !< %‘ $O ;Y 1g 7O $K $h $C $F %M %C %H %o !< %/ >e $r 0\ F0 $9 $k !# $= $N $? $a !" ;Y 1g 7O $K $h $j %o !< %‘ $N %3 %s %H %m !< %k $, 2D G= $G $" $k !# $5 $i $K !" %; %- %e %j %F %# 8~ >e $N $? $a !" %o !< %‘ $N 0E 9f 2= !" EE ;R =p L> $r 9T $$ !" G’ >Z !" %" %/ %; %9 %3 %s %H %m !< %k $r 2D G= $H $7 $? !# $^ $? !" API $r @_ 7W $9 $k $3 $H $K $h $j !" NMW System $r B> $N %7 %9 %F %‘ $J $I $+ $i Mx MQ $G $- $k $h $& $K $7 $? !# NMW System $N <B 83 $H $7 $F !" $$ $/ $D $+ $N %o !< %‘ $r <B 9T $7 !" $= $N 7k 2L $K $D $$ $F I> 2A $r 9T $C $? !# $5 $i $K !" NMW System $r <B :] $N 4I M} :n 6H $X $N Mx MQ $d !" 4I M} :n 6H 0J 30 $X 1~ MQ $K $D $$ $F =R $Y $? !# $3 $l $i $K $h $j !" NMW System $N %M %C %H %o !< %/ 4I M} $X $N M- MQ @- $r <( $7 $? !# $^ $? !" %; %- %e %j %F %# 8~ >e $K $D $$ $F $N 9M ;! !" B> $N 4X O" 8& 5f $H $N Hf 3S !" B> $N %7 %9 %F %‘ $H $N 6( D4 !" :# 8e $N 2] Bj $D $$ $F =R $Y $? !# 43

<U <- 3X It 4 G/ !" =$ ;N 1 G/ $N 2 G/ 4V !" $5 $^ $6 $^ $J LL $G $4 ;X F3 $r D: $$ $? LZ B< @t 65 <x $K 46 <U $7 $^ $9 !# B? $/ $N %" %I %P %$ %9 $r D: $$ $? 7D 1~ SF C $N ?7 H~ $5 $s !" Titanet 1? MQ %; %s %? !< $N HS Eg $5 $s !" 1~ MQ J* M} 3X 2J 5; 41 $N ;3 2< $5 $s !" WIDE %W %m %8 %’ %/ %H $N 3’ $5 $s $K 46 <U $7 $^ $9 !# $^ $? !" Ia CJ $+ $i $$ $m $$ $m $H $* @$ OC $K $J $j $^ $7 $? Bg Ln 8& 5f << !" @> <7 9f 4[ $N 3’ $5 $s $K 46 <U $7 $^ $9 !# FC $K $3 $N 3 G/ 4V !" $H $b $K 8& 5f $7 $F $- $? LZ K\ 7/ !" Cf Eh 7/ !" @. ED 7/ $N 3 ?M $K 46 <U $7 $^ $9 !# $= $7 $F $J $K $h $j !" 3 G/ 4V !" K\ Ev $K G. ?4 $K ;X F3 $7 $F $$ $? $@ $$ $? Bg Ln 9@ G7 9V ;U $K ?4 $+ $i 46 <U $$ $? $7 $^ $9 !# 44

;2 9M J8 8% [1] Url: h ttp://ja v a.sun.com/. [2] Url: h ttp://ring.etl.go.jp/op enlab/horb/. [3] URL: h ttp://www.genmagic.com/T elescript/. [4] Url: h ttp://www.trl.ibm.co.jp/aglets/. [5] Bharat. K. A. and Cardelli. L. Migratory Applications. Draft of pap er for publication. [6] Je�rey D. Case, Mark S. F edor, Martin L. Scho�stall, and James R. Da vin. A Simple Net w ork Managemen t Proto col (SNMP). Request for Commen t 1157, Ma y 1990. [7] John F.Sc ho c h and Jon A.Hupp. The ‘W orm’ Programs { Early Exp erience with a Distributed Computation. Marc h 1982. [8] Simon Gr�nk el. PGP: Pr etty Go o d Privacy . O’Reilly & Asso ciates, Inc., 1995. [9] LZ K\ 2m I’ , Bg Ln 9@ G7 . 3X Fb >p Js %7 %9 %F %‘ !A citrus $N 35 MW !A . Bh 52 2s A4 9q Bg 2q 9V 1i O@ J8 =8 (1), p. 277, Marc h 1996. [10] LZ K\ 2m I’ , Bg Ln 9@ G7 . 8x =0 >p Js 8! :w C< Kv $N ?^ =q 4[ $K $* $1 $k Mx MQ Nc . Bh 53 2s A4 9q Bg 2q 9V 1i O@ J8 =8 (3), p. 475, September 1996. [11] LZ K\ 2m I’ , Bg Ln 9@ G7 . 8x =0 >p Js C< Kv 7W 2h !A pic kles $N 35 MW !A . Bh 52 2s A4 9q Bg 2q 9V 1i O@ J8 =8 (6), p. 381, March 1996. [12] LZ K\ 2m I’ . Bg 3X Fb 8x =0 >p Js C< Kv (PICKELS) $r MQ $$ $? %M %C %H %o !< %/ Mx MQ 4D 6- $N 9= C[ $K 4X $9 $k 8& 5f . J? @. 8 G/ EY =$ ;N O@ J8 , El 5~ 9) 6H Bg 3X Bg 3X 1! >p Js M} 9) 3X 8& 5f 2J ?t M} !& 7W ;; 2J 3X @l 96 , Jan uary 1997. [13] LZ 2< E/ CK , ?{ 86 8& <! . %( !< %8 %’ %s %H ;X 8~ %3 %s %T %e !< %F %# %s %0 . 3t <0 2q <R %= %U %H !& %j %5 !< %A %; %s %? !< , 1995. [14] Cf Eh NI >4 . %7 %9 %F %‘ 4I M} $K I, MW $J >p Js $r <+ F0 E* $K <} =8 !& J, @O $9 $k $? $a $N 5! 9= (magP) $K 4X $9 $k 8& 5f . J? @. 8 G/ EY =$ ;N O@ J8 , El 5~ 9) 6H Bg 3X Bg 3X 1! >p Js M} 9) 3X 8& 5f 2J ?t M} !& 7W ;; 2J 3X @l 96 , Jan uary 1997. 45

[15] @. ED E/ Li . %M %C %H %o !< %/ %H %i %U %# %C %/ 2D D0 2= %7 %9 %F %‘ stetho $N %M %C %H %o !< %/ 4I M} ;Y 1g %7 %9 %F %‘ $X $N 3H D% . J? @. 8 G/ EY =$ ;N O@ J8 , El 5~ 9) 6H Bg 3X Bg 3X 1! >p Js M} 9) 3X 8& 5f 2J ?t M} !& 7W ;; 2J 3X @l 96 , Jan uary 1997. [16] Hiro yuki Ohno. Impro v ed Netw ork Managemen t using WIDE/PhoneShell. In Pr o- c e e dings of INET ’93 , 1993. [17] >. Ln LZ EO . Nmw %7 %9 %F %‘ $N 0B A4 @- 6/ 2= $H $= $N 9- 0h %M %C %H %o !< %/ %5 !< %S %9 $X $N 1~ MQ . J? @. 6 G/ EY B4 6H O@ J8 , El 5~ 9) 6H Bg 3X >p Js M} 9) 3X It ?t M} !& 7W ;; 2J 3X @l 96 , F ebruary 1995. [18] >. Ln LZ EO , Bg Ln 9@ G7 . %( !< %8 %’ %s %H $r Mx MQ $7 $? %M %C %H %o !< %/ %5 !< %S %9 . Bh 52 2s A4 9q Bg 2q 9V 1i O@ J8 =8 (1). >p Js =h M} 3X 2q , Marc h 1996. [19] R.Ko oijman. Divide and conquer in net w ork managemen t using ev en t-driv en net- w ork area agen ts. h ttp://wwwsnmp.cs.ut w en te.nl/researc h/AR TICLES/GENERAL/k o o9505.ps, Ma y 1995. [20] @6 ?e N< Gn . 4s @8 %W %m %0 %i %‘ !J %M %C %H %o !< %/ %o !< %‘ !K $r MQ $$ $? %3 %s %T %e !< %? %M %C %H %o !< %/ $N 4I M} J} <0 . J? @. #4 G/ EY B4 6H O@ J8 , El 5~ 9) 6H Bg 3X M} 3X It >p Js 2J 3X 2J , F ebruary 1993. [21] @6 ?e N< Gn , Bg Ln 9@ G7 . %M %C %H %o !< %/ %o !< %‘ $r Mx MQ $7 $? %M %C %H %o !< %/ 4I M} %7 %9 %F %‘ $N $? $a $N %; %- %e %j %F %# 8~ >e <j K! . Bh 49 2s ( J? @. 6 G/ EY 8e 4| ) A4 9q Bg 2q 9V 1i O@ J8 =8 (1). >p Js =h M} 3X 2q , Septem b er 1994. [22] J. E. White. T elescript T ec hnology. General Magic White P ap er, 1996. [23] CS Ln ?. 0l , >. ;3 8, Fs . 8= Be 0E 9f M} O@ . EE ;R >p Js DL ?. 3X 2q , 1986. 46